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Vorwort

Seit ab Sommer 2013 durch die Enthillungen von Edward Snowden, einem ehemaligen
Mitarbeiter des Beratungsunternehmens Booze Allen Hamilton, welches fir die US-
Geheimdienste NSA, CIA und DIA tatig ist, bekannt wurde, dass besagte Geheimdienste in
einem bislang nicht vorstellbaren Ausmalf die weltweite Kommunikation und hier
insbesondere die Internetkommunikation Uberwachen, steht fest, dass die Daten eines jeden
Internetnutzers keinesfalls so sicher sind, wie das bisher von den Meisten angenommen
wurde. Allein die Tatsache, dass eine Vielzahl von Daten "prophylaktisch”, also nicht
anlassbezogen, gesammelt werden, zeigt, dass eigentlich jeder Internetuser davon
zumindest theoretisch betroffen sein kann.

Mit dem Aufkommen der sog. "mobile devices", also Smartphones und Tablets mit nur wenig
internem Speicher und der von den jeweiligen Herstellern bzw. von Drittanbietern als
Erganzung dazu angebotenen sog. Cloudspeichern, wie z.B. Apples iCloud, Microsofts
OneDrive, Google Drive oder Dropbox, um nur die bekanntesten zu nennen, hat sich das
Sicherheitsproblem noch verscharft. Alle diese genannten Cloud-Dienste werden von US-
Firmen auf Servern betrieben, die in der Regel in den USA stehen. Dies kann deshalb ein
Problem werden, weil im Rahmen des amerikanischen "Patriot Act" US-Behdrden auch ohne
richterliche Anordnung Zugriff auf Informationen haben, die auf Servern amerikanischer
Firmen liegen, mithin also auch auf Inhalte auf den oben genannten Cloudspeichern. Hinzu
kommt noch, dass die Verpflichtung zur Herausgabe auch fiir auslandische
Tochterunternehmen amerikanischer Firmen gilt, selbst wenn die Datenschutzregeln
aullerhalb der USA dies verbieten wirden.

Das Burgernetz Dillingen e.V. hat daher entschieden, seinen Mitgliedern einen eigenen
Cloudspeicher anzubieten. Dieser basiert auf der Open Source Software "Owncloud" und
bietet neben einem Ablageplatz fur Dateien jeglicher Art auch eine Fotogalerie, die
Maoglichkeit einen oder mehrere Kalender und Adressbuicher anzulegen und nicht zuletzt
auch die Option, einzelne Ordner per Link Dritten zuganglich zu machen. Dabei werden alle
Kommunikationsbeziehungen mindestens per TLS 1.1 verschlisselt. Der Server steht in
Dillingen a.d. Donau und somit nicht im unmittelbaren Zugriff der oben genannten Stellen.
AuRerdem kann jeder Benutzer selbst entscheiden, ob er, was sehr sinnvoll wére, seine auf
dem Cloudspeicher abgelegten Dateien nochmals selbst verschlisselt. Die Software
"Owncloud", auf der unser Server basiert, wirde zwar die Moglichkeit bieten, die Dateien
standardmaRig zu verschlisseln; ein groRer Nachteil bei diesem Verfahren ist aber, dass
auch der private Schliissel auf dem Server gespeichert sein muss, da eine Entschliisselung
sonst nicht funktionieren wirde. Die grof3tmogliche Sicherheit ist nur dann gegeben, wenn
der private Schltissel ausschlieRlich in der Hand des jeweiligen Benutzers bleibt.

Wir denken, dass wir mit unserem Cloudspeicher den Mitgliedern des Blrgernetzes Dillingen
e.V. eine einfache und sichere Methode zur Nutzung dieser Technik geben.

Die folgenden Seiten sollen lhnen die Mdglichkeiten unseres Cloudspeichers aufzeigen.

Dillingen, im Januar 2015

Manfred Wolf
1. Vorsitzender




Funktionsumfang des Cloudspeichers

- Verwaltung des Accounts Uber einen Webbrowser
- Ablage von beliebigen Dateien, dabei
e Zugriff Uber einen Webbrowser (z.B. Mozilla Firefox, Chrome, Safari, Internet
Explorer)
e Zugriff Uber den Owncloud-Client mit Synchronisationsfunktion
o Zugriff Uber WebDAV
- Kalender
- Kontakte
- Fotogalerie
- Einfacher Editor zum Erstellen von Dokumenten
- Mdglichkeit zur Nutzung des Cloudspeichers mit Smartphones und Tablets

Nachfolgend werden die verschiedenen Zugriffsvarianten im Detail erklart.

Hierbei ist oft von sog. "Apps" die Rede. Seit dem Aufkommen von Smartphones und Tablets
wird dieser Begriff etwas inflationér verwendet. Bezogen auf unseren Cloudspeicher handelt
es sich dabei im Wesentlichen schlicht um die verschiedenen Funktionen. Nachfolgend wird
oft von der "Datei App", der "Kalender App", der "Kontakte App" usw. die Rede sein. Da in
der offiziellen Terminologie der Owncloud-Programmierer diese Funktionen so benannt sind,
haben wir sie in dieser Dokumentation entsprechend ibernommen. Sobald wir auf die "Apps"
im engeren Sinne kommen, also kleine Programme fir Smartphones oder Tablets, werden
wir explizit darauf hinweisen, so dass keine Missverstéandnisse entstehen sollten.

Zunachst werden wir Sie kurz in die wesentliche Bedienung unseres Cloudspeichers
einfihren, was insbesondere eine kleine Ubersicht iiber die Bedienoberflache enthélt.
AnschlieRend werden wir dann die Apps im Einzelnen erklaren und zeigen, wie man den
Cloudspeicher auch ohne Browser nutzen und im Idealfall sogar transparent in sein
Betriebssystem einbinden kann.




Verwaltung des Accounts Uber einen Webbrowser

Uber die Adresse
https://fowncloud.bndlg.de
wird die Benutzeroberflache des Cloudspeichers aufgerufen.

Zur Anmeldung muss der Benutzername und das Passwort |hres Blrgernetz-Accounts
eingegeben werden. Zur Vereinfachung wird fur alle Dienste des Birgernetzes Dillingen - mit
Ausnahme des Hosting-Servers - dieselbe Kombination aus Benutzername und Passwort
verwendet. Diese Kombination haben wir Ihnen schriftlich nach Ihrem Beitritt zum Birgernetz
Dillingen mitgeteilt. Wie das Passwort geandert werden kann, wird spéter noch erklart.

Bitte verwenden Sie einen mdoglichst aktuellen Webbrowser (z.B. Internet Explorer ab
Version 10, Mozilla Firefox oder Google Chrome in der aktuellen Version). Bei alteren
Versionen kann es vorkommen, dass Sie tUiberhaupt keine Verbindung zu unserem
Cloudserver erhalten, da diese die von unserem Server vorgegebene hohe
Verschlisselung nicht verstehen, oder dass manche MenlUpunkte einfach nicht
sichtbar sind.

S S —_———— —— P
/ I8 ownCloud - Buergemnetz Di... | 4
€ ) @ https://owncloud.bndlg.de ¢ | |8~ Google PléeB & A=

@andloudies
Passwort

Einloggen

Klicken Sie bitte nach Eingabe Ihres Benutzernamens und Ihres Passworts auf die
Schaltflache "Einloggen”.




Bei der ersten Anmeldung sehen Sie das folgende Bild; bitte schlieRen Sie es mit dem (x) in

der rechten oberen Ecke; wir werden spater noch auf die dort angebotenen Programme
zurickkommen.

3 ownCloud - Buergemetz Dii.. % | +

. bndlg.de/indecphp/ssttings/p

Willkommen bei ownCloud -
Buergernetz Dillingen e.V.

Deine persénlichen Web-Services. Alle deine Dateien, Kontakte, Kalender und mehr an einem Ort.

Lade die Apps zur Synchronisierung Deiner Daten herunter

on
Desktop aj od > nlayv
L]0eskopape | B Google pla

Verbinde Deine Desktop-Anwendungen mit BNDLG

4 Verbinde Deine Kalender | 43 Verbinde Deine Kontakte |  [m Greife auf Dateien iiber WebDAV zu

‘Weitere Informationen findest Du in der Dokumentation und auf unserer Webseite.
If you like ownCloud, recommend it to your friends and spread the word:

AnschlieRend erhalten Sie folgenden Bildschirm:

ateien v a v
Alle Dateien +* Neu | A&, o
Personliche
Mit Dir geteilt e A Einstellungen

Von Dir geteil
st || documents 232kB Vor5Tagen
Geteilt iiber einen Link
L music 36MB  Vor5Tagen
Externer Speicher
E photos 663kB  Vor5Tagen

ownCloudUserManual 17MB  Vor5Tagen
Anwendungsansicht

App Informationsfeld

App Einstellungen

Gelosch/Dateien

~
hitps://owncloud.bndlg.de/index php/apps/files?

Die Ubersichtsseite besteht aus mehreren Komponenten:

Das App Auswahimeni: Es enthélt die verfigbaren Apps auf unserem Cloudserver. Dabei
handelt es sich um die Apps "Dateien”, "Aktivitat", "Dokumente", "Bilder", "Kontakte",
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"Kalender" und "Lesezeichen". Nach dem Anmelden wird standardmafiig die App "Dateien"
angezeigt.

Das App Informationsfeld: Dieses Feld befindet sich auf der linken Seite des
Browserfensters. Hier werden die App-spezifischen Informationen angezeigt. Bei der "Datei
App" sind dies z.B. die Punkte "Alle Dateien", "Mit Dir geteilt", "Von Dir geteilt", "Geteilt Uber
einen Link" und "Externer Speicher". Letzterer ist bei uns allerdings nicht aktiv. Man hat hier
also einen schnellen Uberblick, welche Dateien man fur andere freigegeben hat bzw. welche
Freigaben von anderen flir einen selber zuganglich sind. Ganz unten im App Informationsfeld
fuhrt das Zahnradsymbol zum Punkt "App Einstellungen". Je nach gewahlter App finden
sich hier entweder Informationen zum WebDAV-Zugriff (bei der Datei App) oder auch die
Mdglichkeit, ein Adressbuch zu importieren (bei der Kontakte App). Dies sind aber nur
Beispiele; wir werden im Folgenden jede App noch einzeln behandeiln.

Die Anwendungsansicht: Je nach gewahlter App enthalt die Anwendungsansicht die zur
App gehdrenden Informationen. Standardmafiig zeigt die Anwendungsansicht die Dateien
und Verzeichnisse des Benutzers an. Wird beispielsweise die "Kalender App" Giber das App
Auswahlmenu selektiert, wird hier der Kalender angezeigt.

Die Navigationsleiste: Uber der Anwendungsansicht befindet sich die Navigationsleiste. Sie
ist nur fur die "Datei App" von Bedeutung. Man sieht hier, in welchem Verzeichnis man sich
befindet und kommt mit einem Klick auf das "Hauschen-Symbol" schnell zuriick in das
Hauptverzeichnis. Uber die Schaltflache "Neu" lasst sich hier ein neuer Ordner oder eine
neue Textdatei erstellen. Uber den Punkt "Von einem Link" kann man z.B. eine PDF-Datei
direkt auf dem Cloudspeicher ablegen. Testen Sie es ruhig mit dem offiziellen Owncloud-
Handbuch auf Englisch, indem Sie den Link
http://doc.owncloud.org/server/7.0/ownCloudUserManual. pdf
in das Feld eintragen und anschlieRend die Taste "Return" bzw. "Eingabe" (das ist die grof3e
Taste rechts neben den Buchstaben auf Ihrer Computertastatur) driicken. Nach kurzem
Download erscheint die Datei in dem aktuellen Verzeichnis.

Ein weiterer Punkt in der Navigationsleiste ist die Upload-Schaltflache (Pfeil nach oben).
Nach einem Klick darauf 6ffnet sich der bekannte "Datei-Offnen-Dialog" Ihres
Betriebssystems und Sie kdnnen eine oder mehrere Dateien auswahlen, die auf den
Cloudspeicher hochgeladen werden sollen. Der Upload eines gesamten Verzeichnisses
inklusive der darin enthaltenen Dateien und Unterverzeichnisse funktioniert auf diesem Weg
aber leider nicht.

Das Suchfeld: Je nach gewahlter App kdnnen Sie nach bestimmten Kriterien suchen. Wenn
Sie sich z.B. alle PDF-Dateien anzeigen lassen wollen, geben Sie in das Suchfeld einfach
.pdf ein. Wenn die "Kalender App" aktiv ist, dann konnen Sie tUber das Suchfeld Termine
finden, die lhren Kriterien entsprechen.



http://doc.owncloud.org/server/7.0/ownCloudUserManual.pdf

Personliche Einstellungen: Ganz rechts oben finden Sie das Menu "personliche
Einstellungen™:

Owncloud Testuser v
& Personlich

{ Hilfe

() Abmelden

Unter dem Menipunkt "Personlich” kdnnen Sie z.B. die Sprache andern, sich
Benachrichtigungen bei verschiedenen Ereignissen (Teilen, Erstellen, Andern, Léschen und
Wiederherstellen von Dateien und Verzeichnissen) schicken lassen bzw. die Ereignisse in
die "Aktivitats App" eintragen lassen. Sie haben somit eine schéne Ubersicht tiber die von
Ihnen durchgefihrten Vorgange.

Des weiteren kdnnen Sie hier festlegen, in welchem Verzeichnis neue Dokumente, die Sie
mit der "Dokumente App" erstellen, standardmafig erstellt werden sollen. Die Vorgabe ist
hier "/", also das Stammverzeichnis. Sollen neue Dokumente z.B. im Verzeichnis
"documents" erstellt werden, geben Sie hier "/documents” ein (ohne die Anflihrungszeichen).
Sollte das angegebene Verzeichnis nicht existieren, wird es automatisch angelegt. Sie
sollten hier beachten, dass unser Cloudserver auf Linux-Basis lauft. D.h. es werden - anders
als bei Windows - Grof3- und Kleinschreibung unterschieden. "Testdatei.txt" und
"testdatei.txt" kdnnen daher gemeinsam in einem Verzeichnis existieren. Bei Windows ginge
das nicht. Selbiges gilt nattrlich auch fiir Verzeichnisse.

Vielleicht ist Ihnen schon aufgefallen, dass in der Cloud-Oberflache oftmals eine OK-
Schaltflache fehlt, die man z.B. von Windows gewdhnt ist. I.d.R. genligt es in so einem Fall,
nach der Eingabe in einem Textfeld die "Return-" bzw. "Eingabe-Taste" auf Ihrer Tastatur zu
driicken (das ist, wie schon erwahnt, die grof3e Taste rechts neben dem Buchstabenfeld).

Der letzte Punkt "Abmelden” erklart sich von selbst. Sie sollten ihn auch wirklich verwenden,
um sich nach getaner Arbeit vom Cloudserver abzumelden. Haben Sie z.B. mehrere
Browserfenster offen, genligt es nicht, das Fenster zu schlieRen, in dem lhr Zugriff auf den
Cloudserver stattgefunden hat. Durch evtl. noch offene Fenster bleiben die
Anmeldeinformationen erhalten und es besteht die Méglichkeit, dass Dritte, die Zugriff auf
den Computer haben, damit auch lhre Inhalte einsehen kénnen. Besonders wenn Sie
offentlich zugangliche Computer, z.B. in Bibliotheken etc. verwenden, sollten Sie hier sehr
vorsichtig sein.

Sie haben sich jetzt vielleicht schon einen ersten Eindruck von unserem Cloudserver
verschaffen kdnnen. Nachfolgend wollen wir uns jetzt im Detail mit den einzelnen "Apps"
beschéftigen.




Die "Datei App"

Der wichtigste Einsatzzweck unseres Cloudservers besteht sicherlich darin, IThnen
ausreichend Platz zur Dateiablage auf einem aus dem Internet erreichbaren Server zu
verschaffen, der idealerweise von allen gangigen Geraten angesprochen werden kann. Hier
kommt die "Datei App" ins Spiel. Wie Sie oben bereits gesehen haben erscheint nach der
Anmeldung unter der Adresse https://owncloud.bndlg.de folgendes Bild:

f I
y
| N Dateien - ownCloud - Buer... % t
& | @ https/fowncloud bndlg.de/index.php/apps/files/ @ B- Google Pl e & & =
Alle Dateien % Neu | 1
Mit Dir geteilt ]
Von Dir geteilt L g " Vor 48 Minut
ocuments or inuten
Geteilt Giber einen Link
music Vor 5 Tagen
Externer Speicher
| photos Vor 5 Tagen
m ownCloudUserManual Vor 5 Tagen
Geloschte Dateien
&

Die Verzeichnisse "documents”, "music" und "photos" wie auch die Datei
"ownCloudUserManual.pdf" (englisches Original-Handbuch) sind standardmalfig
vorgegeben. Sie kdnnen die Verzeichnisse und die Datei nattrlich 16schen.



https://owncloud.bndlg.de/

Anlegen von Verzeichnissen, Erstellen von Textdateien oder direkter
Download einer Datei

Wie oben bereits erwahnt, kdnnen Sie Uber die Schaltflache "Neu" entweder einen neuen

Ordner bzw. eine neue Textdatei erstellen oder eine Datei direkt aus dem Internet
herunterladen:

e | ol e S
/' I Dateien - ownCloud - Buer... % "‘L+

€ | ¥ @ hitps//owncloud.bndlg.de/indexphp/apps/files/idir=%2F & | |B - Google Ll B + & =

Alle Dateien

Mit Dir geteilt Textdatei

Von Dir geteilt Ordner
do

Vor 18 Minuten

Geteilt iber einen Link @ Von einem Link
mu

Vor 5 Tagen
Externer Speicher

| photos Wor 5 Tagen

1_loginpage. Vor 19 Minuten

2_mainwindow.

m ownCloudUserManual

test

Vor 19 Minuten

Vor 5 Tagen

Gerade eben

Gelaschte Dateien

&

Zum Erstellen eines neuen Ordners klicken Sie auf den Menipunkt "Ordner" und tragen Sie
den Namen des zu erstellenden Verzeichnisses (wobei Ordner und Verzeichnis Synonyme
sind) ein; mit dem Driicken der "Return"-Taste auf lhrer Tastatur wird der Ordner angelegt.
Analog hierzu kénnen Sie eine neue Datei anlegen. Uber den MenUpunkt "Von einem Link"
konnen Sie z.B. PDF-Dateien direkt aus dem Internet auf dem Cloudserver abspeichern.
Sinnvoll ist hier allerdings nur, den Pfad zu einer tatsachlich vorhandenen Datei einzugeben.
Wirden Sie hier z.B. http://www.bndlg.de eintragen, wirde die Startseite des Birgernetz-
Webauftritts heruntergeladen. Dies wird aber i.d.R. nicht gewtnscht sein.

Upload von Dateien

Von lhrem lokalen Computer aus kénnen Sie mit dem Icon £ eine oder mehrere Dateien
auf den Cloudserver hochladen. Nach einem Klick auf dieses Icon erscheint der "Datei-
Offnen-Dialog" Ihres Betriebssystems. Wéhlen Sie hier die gewiinschte Datei aus; mehrere
Dateien kénnen Sie — wie Ublich — wahlen, wenn Sie die <Strg>-Taste auf Ihrer Tastatur
gedrickt halten und mit der linken Maustaste die gewiinschten Dateien auswahlen.



http://www.bndlg.de/

Bitte beachten Sie dabei, dass Sie keine Verzeichnisse hochladen kénnen und dass die
maximale Grof3e einer hochzuladenden Datei 513 MB nicht Giberschreiten darf.

Eine weitere Mdglichkeit, Dateien auf den Cloudserver hochzuladen, besteht Uber "drag and
drop", d.h. Sie 6ffnen gleichzeitig den Windows Explorer und das Webinterface des
Cloudservers und ziehen die gewtinschten Dateien bei gedrickter linker Maustaste in den
Browser:

Ieﬂrﬂ;u‘l

Z3 ODIN - Dateien - ownClow... % |

€ &

bndig.de

Datei Bearbeiten Ansicht Exras 7
Organisieren v @ Offnen  Brennen Neues Ordner - @ ®

a license html Alle Dateien

8% oDiN.ee
(3 ODIN_en.chm
"3 ODINC exe

Mit Dir geteilt

Von Dir getellt

Getellt Gber einen Link

tum: 21.10.2014 1308 tum: 28.09.2008 23:53 - 09102011 17:52

e 1,09 M8

r‘ ) 4 Elemente ausgewshit Ande:
(|
=5

Nachdem Sie die linke Maustaste losgelassen haben, werden die ausgewahlten Dateien in
das aktuelle Verzeichnis auf dem Cloudserver hochgeladen:

[ e B
/n ODIM - Dateien - ownClou... * | =+

[ EV Google ):' ‘a’ E ‘ ﬁ

€ a https://owncloud.bndlg.de/index.php/apps/filestdir=%2FODIN

/ Dateien ¥

Alle Dateien % ODIN Neu | 1,
Mit Dir geteilt ] ame GroRe Geandert
Von Dir geteilt
E license Gerade eben
Geteilt Gber einen Link
ODIN_en Gerade eben
Externer Speicher
w ODIN Gerade eben
w QDINC Gerade eben




Sollte bereits eine gleichnamige Datei vorhanden sein, erhalten Sie folgenden Hinweis:

-

Ein Dateikonflikt

t Welche Dateien machtest Du behalten?
Wenn Du beide Versionen auswahlst, erhalt die kopierte Datei eine Zahl am

Ende des Dateinamens. |

Neue Dateien (Alle ausgewshlt) [ Die Dateien existieren bereits
2014-12-08-Owncloud-manual.doc -
10.12.2014 17:37 (] 10.12.2014 10:01
4.3 MB 656 kB
Abbrechen Fortsetzen

In diesem Fall haben Sie drei Méglichkeiten:

Sie wahlen nur die Option "Neue Dateien” (so wie in obigem Beispiel) aus: dann wird die
bisher vorhandene, altere Datei durch die aktuell hochgeladene Datei Uberschrieben.

Sie wahlen beide Optionen "Neue Dateien" und "Die Dateien existieren bereits" aus: dann
wird die bereits vorhandene Datei nicht Uberschrieben und die aktuell hochgeladene Datei
erhélt eine Zahl am Ende des Dateinamens.

Sie wahlen nur die Option "Die Dateien existieren bereits" aus: dann passiert nichts; die
bereits vorhandene Datei bleibt und der Upload der aktuell hochzuladenden Datei wird
abgebrochen.
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Bearbeitung, Download und Freigabe von Verzeichnissen und Dateien

Wenn Sie Ihre Maus Uber eine Zeile mit einem Verzeichnis- oder Dateinamen bewegen,
erscheint das Kontextmenu dieses Eintrags:

T— - [ o e )
o I Dateien - ownCloud - Buer... * |
€ a https://owncloud.bndlg.de/index.php/apps/files C - Google » 1&’ E 3+ # =
/ Dateien v
Alle Dateien % Neu | 1
Mit Dir geteilt ]
Von Dir geteilt
‘on Dir getei documents Vor 4 sthpden
= Mulleimer
Geteilt Gber einen Link I . Bleistiftsymbol .
.| music oro *.:\
Externer Speicher . )
) & ODIN # & Herunterladen Geteilt Vor 3 Stunden [}
Markierungs- [
kastchen
.| Pphotos Vor 6 Tagen

=
- 1_loginpage Vor 23 Stunden
. -o8inp2g Link Teilen

. https://owncloud.bndlg.de/public.php?service=files&t=713b0cc
2_mainwindow Vor 23 Stunden
[T] passwortschutz

[Z] &ffentliches Hochladen erlauben

h 2014-12-08-Owncloud-i Vor 3 Stunden
Senden
m ownCloudUserManual Setze ein Ablaufdatum Vor 6 Tagen
2015-1-9 00:00:00
test Vor 22 Stunden

Uber das "Bleistiftsymbol" kénnen Sie den Verzeichnis- oder Dateinamen andern. Uber das
"Downloadsymbol" kénnen Sie ein ganzes Verzeichnis inkl. der darin evtl. enthaltenen
Unterverzeichnisse und Dateien herunterladen. Die Besonderheit liegt bei Verzeichnissen
und Mehrfachauswahlen darin, dass der Server automatisch eine ZIP-Datei erstellt, die Sie
dann herunterladen kénnen. Fir obiges Beispiel bedeutet das, dass das Verzeichnis ODIN
(welches ein gleichnamiges Programm zur Datensicherung enthalt) als ODIN.zip
heruntergeladen wird und innerhalb der ZIP-Datei die Verzeichnisstruktur unterhalb des
Verzeichnisses ODIN beibehalten wird.

Sie kénnen auch mehrere Markierungskastchen aktivieren, so dass alle markierten
Verzeichnisse und/oder Dateien in die automatisch vom Server erstellte ZIP-Datei
aufgenommen werden.

Hinter dem MenUpunkt "Geteilt" finden Sie das Freigabemenii. Sie kénnen einzelne |hrer
Dateien oder Verzeichnisse freigeben, d.h. fur andere User zuganglich machen. Unser
Cloudserver unterscheidet dabei zwischen zwei Arten von Zugangen:

In dem Feld "Mit Benutzer oder Gruppe teilen" kdnnen Sie einen Benutzer auswéhlen, der
einen Account auf unserem Cloudserver hat, also ein Mitglied des Birgernetzes Dillingen
e.V. Geben Sie in das Feld einfach den Vor- und/oder Nachnamen desjenigen ein, fir den
Sie die Dateien freigeben wollen.
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Es erscheint dann die Trefferliste mit den gefundenen Eintragen, die lhren Kriterien
entspricht:

music

tos .
Trefferliste

—
- -
1_loginp3g

2_mainwindow

Christian Mack
Christian Maushart

https://owncloud.bndlg.de/public.php?service=files&t=713b%cc

[ Passwortschutz

Offentliches Hochladen erlauben
h 2014-12-08-Owncloud-m

Senden

7 )
i‘ ownCloudUserManual Setze ein Ablaufdatum

2015-01-09 00:00:00

8

test

In vorigem Fall wurde "Christian" eingegeben; gefunden wurden die zwei Eintrage "Christian
Mack" und "Christian Maushart". Wenn Sie nun z.B. auf "Christian Maushart" klicken, dann
haben Sie die entsprechende Freigabe eingerichtet:

photos

Freigabe fur
Christian Maushart

Christian Maushart [| Per E-Mail informieren
Kann teilen kann bearbeiten ¥
[Vl erstellen  [¥] aktualisieren [ 15schen

]

2_mainwindow

Link Teilen

h 2014-12-08-Owncloud-m

https:/fowncloud.bndlg.de/public.php?service=files8t=713b9%cc
K‘ ownCloudUserManual [ passwortschutz

Offentliches Hochladen erlauben
P test Senden

Setze ein Ablaufdatum

2015-01-09 00:00:00

In vorliegendem Beispiel kann also der auf dem Cloudserver vorhandene User "Christian
Maushart" auf den Ordner zugreifen und zwar mit folgenden Rechten: er selbst kann den
freigegebenen Ordner selbst wieder fiir andere freigeben ("Kann teilen"; bitte beachten Sie,
dass das dafur zustandige Kontrollkastchen etwas ungliicklich in der oberen Zeile, rechts
neben "Per E-Mail informieren” steht), er kann den Ordner bearbeiten ("Kann bearbeiten”),
also z.B. umbenennen, er kann neue Dateien und Unterordner erstellen ("Erstellen™), er kann
vorhandene Dateien tberschreiben ("Aktualisieren") und er kann Dateien und
Unterverzeichnisse I6schen ("Loschen”). Wenn Sie die Option "Per E-Mail informieren”
aktivieren, dann erhalt der betreffende User eine Mitteilung, dass er Zugriff auf eine Freigabe
hat.

Sie kdnnen hier naturlich auch einzelne Rechte wegnehmen, z.B. "Kann teilen” und "Kann
bearbeiten”. Dann hat der User nur noch lesenden Zugriff. Sie kdnnen die Freigabe fir den
speziellen User beenden, wenn Sie auf das "Miulleimer-Symbol" (ganz rechts) klicken.
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Sie kénnen jedoch Verzeichnisse und Dateien auch fur Benutzer freigeben, die selbst keinen
Account auf unserem Cloudserver haben. Dafir ist der Eintrag "Link teilen" zustandig.

Sobald Sie die Option "Link teilen" aktivieren, wird in dem darunter stehenden Textfeld
automatisch ein Link fur die Freigabe erzeugt. In obigem Beispiel lautet der Link:

https://owncloud.bndlg.de/public.php?service=files&t=713b9cdbcab78a5f9a9bf58663c27869

Sie kénnen diesen Link in die Zwischenablage kopieren, indem Sie einmal mit der linken
Maustaste in das Textfeld unter der Uberschrift "Link teilen" klicken (die Schrift wird dann
blau hinterlegt) und dann auf lhrer Tastatur die Taste <Strg> gedrickt halten und gleichzeitig
die Taste <C> driicken. Diesen Link kénnen Sie dann an den Benutzer weitergeben, dem
Sie einen entsprechenden Zugriff erteilen wollen.

Eine einfache Mdglichkeit, diesen Link zu teilen besteht auch darin, die E-Mail-Adresse des
Berechtigten in das Feld "Link per E-Mail verschicken" eintragen und anschlieBend auf
"Senden" klicken. Der Empfanger erhalt dann folgende Mail:

Von: Owncloud Testuser [sharing-noreply@owncloud.bndlg.de]
Gesendet: Mittwoch, 10. Dezember 2014 14:50

An: Maushart, Christian

Betreff: Owncloud Testuser teilte »ODIM« mit Dir

‘ﬁ:ﬁ wnC | ou cj

Hallo,

wir méchten dich nur wissen lassen, dass Owncloud Testuser ODIN mit dir geteilt hat.
Ansehen!

Die Freigabe wird am 09.01.2015 ablaufen.

Hallo!

BMDLG - Cloud Service
https: /fowncloud.bndlg.de/

Im Zusammenhang mit der Option "Link teilen" ware noch zu erwdhnen, dass Sie noch
zusétzlich einen Passwort-Schutz festlegen kdnnen. Tun Sie dies nicht, dann kann jeder, der
die Link-Adresse kennt, auf Ihre Dateien zugreifen. Der Passwortschutz bietet hier eine
zusétzliche Sicherheit.

Eine weitere Option, die man verwenden sollte, ist der zeitliche Ablauf. Ist das Kastchen
"Setze ein Ablaufdatum" aktiviert und steht in dem Textfeld darunter ein glltiges Datum,
dann gilt die Freigabe nur bis zu dem eingetragenen Termin.

Sehr vorsichtig sollte man mit der Option "Offentliches Hochladen erlauben” sein. Sie geben
hier jedem, der den Link zu lhrer Freigabe kennt das Recht, selbst Dateien in Ihrem Bereich
des Cloudservers abzulegen. Falls es sich dabei z.B. um urheberrechtlich geschitztes
Material handelt und sich der Link aus irgendeinem Grund verbreitet, kann dies zu
erheblichen Problemen flhren.
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https://owncloud.bndlg.de/public.php?service=files&t=713b9cdbcab78a5f9a9bf58663c27869

Zu Beginn dieser Anleitung haben wir ja schon die Weboberflache des Cloudservers
vorgestellt und dort das "App Informationsfeld" vorgestellt, also dieses hier:

n Von Dir geteilt - ownCloud... % : +

€ & hitps://owncloud bndlg.deg

/ Dateien v

Alle Dateien

=/files, ?dir= %2 F8iview=

"Datei App"

Mit Dir geteilt Freigegebene
Verzeichnisse/

Von Dir geteilt Dateien

Geteilt Gber einen Link

Externer Speicher

Ubersicht iiber die
Freigabearten

Bisher haben wir uns immer im Bereich "Alle Dateien" bewegt. Wenn man nun sehen will,

was man selbst alles freigegeben hat bzw. auf welche Freigaben man selbst Zugriff hat, sind
die Punkte

e Mit Dir geteilt
e Von Dir geteilt
o Geteilt Gber einen Link

im "App Informationsfeld" sehr nutzlich. Hat man mehrere Freigaben definiert, verliert man
sonst schnell den Uberblick.

Freigegebene Ordner, egal ob sie nun fur Cloudserver-Nutzer oder per Link freigegeben

sind, erkennt man Ubrigens auch an dem Symbol é
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Verschieben von Verzeichnissen und Dateien

Verzeichnisse und Dateien kénnen innerhalb des Webinterfaces auch per "drag and drop"
verschoben werden:

.| documents
[

music

' & | i ownCloudUserManual.pdf 1.7 MB
e

%

photos

-* -
1_loginpage

2_mainwindow

Mit gedrickter linker
Maustaste verschobene
Datei

h 2014-12-08-Owncloud-manual

test

Fahren Sie hierzu mit der Maus Uber eine Datei oder ein Verzeichnis (im obigen Beispiel die
Datei "ownCloudUserManual.pdf*), driicken Sie die linke Maustaste und verschieben Sie die
Datei oder das Verzeichnis bei weiterhin gedrtickter linker Maustaste auf das gewtinschte
Verzeichnis (im obigen Beispiel "ODIN") und lassen Sie die linke Maustaste dann los.
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Loschen von Verzeichnissen und Dateien

Verzeichnisse und Dateien kénnen Sie mit einem Klick auf das "Mulleimer-Symbol" [6schen.

Vorsicht: Es erfolgt keine Nachfrage, ob Sie das Verzeichnis oder die Datei auch wirklich
I6schen wollen!

Sollten Sie versehentlich mal ein Objekt geléscht haben, ist es allerdings nicht sofort weg,
sondern wird zunéchst in den Papierkorb verschoben. Den Papierkorb findet man im "App

Informationsfeld” unten:

€ a bndl.de.

/ Dateien ¥
Alle Dateien

Mit Dir geteilt

Von Dir geteilt

Geteilt Uber einen Link

Externer Speicher

/I3 Gelosche Dateien - awnCl. x

&

-y

2004-06-12-Mercedes2305E

2_mainwindow

1_loginpage

2012-05-09-Dekra-Gutachten-DLG-KM18H

BN-Rueckenschilder-2013

beispie!

Vor 3 Minuten

‘Vor 8 Minuten

Vor @ Minuten

Vor 25 Minuten

Vor 31 Minuten

Vor 38 Minuten

2_mainwindow_data. Gestern

|| Testordner Gestern
vevews.ondlg Gestern

L el Gestern
- Bla Gestern
g-Handy. Gestern

Gestern

Gestern

Gestern

Geloschte Dateien

o

Uber das Kontextmenii des jeweiligen Eintrags (Sie erhalten es, wenn Sie mit der Maus auf
die jeweilige Zeile zeigen) kénnen Sie das Objekt wiederherstellen oder auch endgultig
I6schen.
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Die "Aktivitats App"

Nachdem wir die "Datei App" oben sehr ausfuhrlich dargestellt haben, wollen wir uns nun die
"Aktivitats App" anschauen.

Klicken Sie hierzu im Webinterface links oben auf den Punkt "Aktivitat":

O Akdivitat - ownCloud - Bue.. % | &

€ ) @ hitps://owncloud.bndlg.de/index php/apps/activity/ ilter=all

/ Aktivitdt v
# : Heute

Aktivitat

Die Aktivitats App

< Du hast ownCloudUserManual.pdf mit| - | Christian Maushart geteift

< Du hast ODIN Gber einen Link freigegeben

|} _.Chromc\cgische
Ubersicht tiber die

< Du hast ODIN mit Christian Maushart geteilt Aktivitaten
|

<% Du hast ODIN mit Christian Maushart geteilt
-

< Duhast ODIN tber einen Link freigegeben Vorzsunden L
-

< Du hast 2014-12-08-Owncloud-manual.doc iiber einen Link freigegeben Vor 2 Stunden
i

<% Du hast ODIN uber einen Link freigegeben Vor 2 stunden
|

= Du hast ODIN Uber einen Link freigegeben Vor 2 Stunden
-

= Du hast music Uber einen Link freigegeben Vor 4 Stunden
|

= Du hast ODIN Uber einen Link freigegeben Vor 4 Stunden
-

=% Du hast ODIN tber einen Link freigegeben Vor 4 Stunden
-

2. + Du hast ODINC.exe, ODIN_en.chm, ODIN.exe and 4 more erstellt Vor 5 Stunden
3 brdlg.de/index.php/apps/activity/ 2

In der "Anwendungsansicht" sehen Sie detailliert, welche Aktionen Sie wann durchgefiihrt
haben.
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Die "Dokumente App"

Unser Cloudserver bietet die Moglichkeit, serverseitig sog. odt-Dateien zu erstellen und zu
bearbeiten. Odt steht fir "Open Document Text". Dies ist ein Dateiformat, welches z.B. von
den Open-Source-Programmen "Open Office" oder "Libre Office" verwendet wird. odt-
Dateien kénnen auch mit Word aus dem Microsoft Office Paket ab Version 2007 SP2
gelesen werden.

Zum serverseitigen Bearbeiten von odt-Dateien konnen Sie die "Dokumente App"
verwenden. Klicken Sie hierzu im Webinterface links oben auf den Punkt "Dokumente":

I Dokumente - ownCloud - .. % "\+

€ | @ hitps://owncloud.bndlg.defindex.php/apps/documents#

Hochladen
I Testdokument.odt example.odt

Klicken Sie mit der linken Maustaste auf ein Dokument, hier z.B. example.odt, und Sie
erhalten folgenden Bildschirm:

D example.odt - Dokumente .. % | +

€ | @ hitps//owncloud bndlg.de/index php/apps/documents=443104

« Teilen S Fomatv B I U § Times NewRoman 12 Standard-Stil X

Bearbeitungsleiste Anderungen speichern Owncloud

und schlieRen

ownCloud Example Document

Welcome to ownCloud, your self-hosted file sync and share solution.

OwnCloud is open source file sync and share software for everyone from individuals operating the
free Community Edition, 10 large enterprises and service providers operating ownCloud Enterprise
Edition. ownCloud provides a safe, secure and compliant file sync and share solution on servers you
control.

With ownGloud you can share one or more folders on your PC, and sync them with your ownGloud
server. Place files in your local shared directories, and those files are immediately synced to the
server, and then to ofher PCs via the desklop client. Not near a desktop client? o problem, simply log
in with the web client and manage your files there. The Android and iOS mobile apps allow you to
browse, download and upload photos and videog, On Android, you may also create, download, edit
and upload any other files, with the correct softwainstalled.

Whether using a mobile device, a workstation, or a weBgient, ownCloud provides the abilty to put the
tight files in the right hands at the right time on any deviclgone simple-to-use, secure, private and

controlled solution

After all, with ownCloud, it's Your Cloud, Your Data, Your Way.

Text des Dokuments

Sie kdnnen dieses Dokument nun bearbeiten. In der Bearbeitungsleiste stehen Ihnen
grundlegende Formatierungsfunktionen zur Verfiigung. Dort haben Sie auch die Mdglichkeit,
das eben geschriebene Dokument zu "teilen”, also fur andere freizugeben. Hier gelten die
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bereits im Kapitel "Bearbeitung, Download und Freigabe von Verzeichnissen und Dateien”
ausfuhrlich besprochenen Optionen.

Sobald Sie auf das "Schlie3en-lcon" (rechts oben im Bild) klicken, wird das Dokument
gespeichert und geschlossen.

Vorsicht: Es erfolgt hier keine Riickfrage, ob Sie Ihre Anderungen wirklich speichern
wollen; insofern unterscheidet sich die "Dokumente App" sehr von einer "normalen"”
Textverarbeitung, da bei letzterer i.d.R. immer eine Sicherheitsabfrage kommt.

Die beiden Optionen "Neues Dokument" und "Hochladen" im App Informationsfeld der
"Dokumente App" erklaren sich von selbst. Beim "Hochladen" sollte man allerdings
bertcksichtigen, dass nur lokale Dokumente mit der Endung odt in der "Dokumente App"
angezeigt werden. Wollen Sie andere Dateitypen (z.B. doc, docx, xls etc.) auf den
Cloudserver hochladen, ware es besser, Sie verwenden die "Datei App".

AulRerdem ist zu beachten, dass die "Dokumente App" alle odt-Dateien in Ihrem Account auf
dem Cloudserver anzeigt, egal in welchem Verzeichnis diese liegen. In der "Dokumente App"
sehen Sie auch nicht, in welchem Verzeichnis sich die Datei befindet; dies funktioniert nur
Uber die "Datei App".

Um etwas Ordnung in die Dokumentenablage zu bringen, ware es dartiber hinaus
wabhrscheinlich sinnvoll, wenn Sie in lhren persénlichen Einstellungen (s. Kapitel "Verwaltung
des Accounts Uber einen Webbrowser") folgenden Eintrag setzen:

Dokumente

Meues Dokument speichern unter  /documents

Damit wird sichergestellt, dass alle neuen und alle hochgeladenen odt-Dokumente im
Verzeichnis "documents" gespeichert werden.
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Die "Bilder App"

Die "Bilder App" des Cloudservers stellt eine sehr komfortable Mdglichkeit dar, Bilderarchive
zu pflegen und darzustellen. Klicken Sie hierzu im Webinterface links oben auf den Punkt

"Bilder":

Sie sehen hier bereits eine Vorschau von Bildern in Ihrem Cloudserver-Account, gruppiert
nach Verzeichnissen. Im obigen Beispiel gibt es einen Ordner "auto" und einen Ordner
"photos".

Klicken Sie auf eine Fotosammlung, hier z.b. auto:

Bilder App

ity ud
/ Bilder v
Freigabe-

Bilder auto maoglichkeit

Angezeigtes
Verzeichnis

| IR | R ety S | B AT A TRl LI DN | sl

Eine Grof3ansicht der Bilder mit integrierter Slideshow erhalten Sie, wenn Sie auf eines der
Vorschaubilder klicken:
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I Bilder - ownCloud - Buerg... % | +

€ @ nttps/o

Slideshow starten
und beenden

Zum Starten der Slideshow klicken Sie auf das Symbol rechts unten. Zum Beenden der
GrofRansicht klicken Sie rechts oben auf das X.

Auch in der "Bilder App" kénnen Sie, wenn Sie sich in einem Bilder-Verzeichnis befinden (s.
vorletzte Abbildung), dieses Verzeichnis freigeben. Eine Erklarung der Freigabeoptionen
entnehmen Sie bitte dem Kapitel "Bearbeitung, Download und Freigabe von Verzeichnissen
und Dateien" weiter oben in diesem Handbuch.
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Die "Kontakte App"

Wenn Sie die "Kontakte App" das erste Mal starten erscheint folgendes Bild:

~ =
o - U— = p@-g
I3 Kontakte - ownCloud - Bu... % \\+

€ | @ https//owncloud.bndlg.de/index.php/apps/contacts/#

/ Kontakte v

+ Neuer Kontakt

Neuen Kontakt
erstellen

+ Neue Gruppe

Alle

Nicht gruppiert

Neue Gruppe
erstellen

Du hast keine Kontakte in deinem Adressbuch oder dein Adressbuch ist deaktiviert.
Add a new contact or import existing contacts from a file (VCF, CSV or LDIF).

Neuer Kontakt

Neuen Kontakt
erstellen

Einstellungen der
Kontakte App

o

Es gibt zwei Mdglichkeiten zum Hinzufligen von Kontakten:

1. manuelle Eingabe
2. Import aus einer VCF-, LDIF oder CSV-Datei

Die manuelle Eingabe ist recht einfach: Klicken Sie auf die Schaltflache "Neuer Kontakt". Es
offnet sich folgendes Fenster:
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7 5
]n Kontakte - ownCloud - Bu.. * | +

f S ————

ttps://owncloud.bndlg.de/index.php/apps/contacts/#
€ & hitp loud.bndlg.de/index.php/app

/ Kontakte v

+ MNeuer Kontakt ]| Anzeigename

+ Neue Gruppe

Alle 0

Nicht gruppiert

Name

Organisation

E-Mail
O

Telefon

o

Adresse

O

Abbrechen X

Klicken Sie hier auf das Bleistift-Symbol neben dem Namensfeld, wird dieses erweitert:

f T —

i h
]u Kontakte - ownCloud - Bu... x| -+

€ | & hitps//owncloud.bndlg.de/index.php/apps/contacts/#
P g php/app

/ Kontakte v

+ MNeuer Kontakt B Anzeigename

+ Neue Gruppe

Alle 0

Nicht gruppiert

MNarne

Organisation

E-Mail

O

Telefon

b

Adresse

b
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Geben Sie jetzt die Daten ein:

. =

C=nae! ﬂ
A
o) I Kontakte - ownCloud - Bu.. % | =
€ | @ hitps://owncloud.bndig.de/index.php/apps/contacts/
+ Neuer Kontakt B E‘
+ Neue Gruppe Name Loschen §
Alle 0 Christian Maushart
Nicht gruppiert Christian
Maushart
Organisation
E-Mail
] chris@bndlg.de
Telefon
O og071/51-208
Adresse
[C] Grosse Allee 24, Dillingen a.d.Donau, Bayern, ..
Feld hinzufugen... B SchlieRen
Herunterladen 4

Wenn Sie in das Feld "Adresse" klicken, wird dies zur weiteren Untergliederung u.a. noch in
die Felder Strasse, Postleitzahl, Ort usw. erweitert. AuRerdem haben Sie noch die
Mdoglichkeit, weitere Felder hinzuzufiigen, z.B. den Geburtstag, zusatzliche E-Mail-Adressen
oder zuséatzliche Anschriften.

Vor den Feldern "E-Mail-Adresse", "Telefon" und "Adresse" sehen Sie in obiger Abbildung
fett gedruckt "Arbeit" bzw. "Home". Sie kdnnen auf diese Beschriftungen klicken und eine
andere Zuordnung vornehmen. Bei einem E-Mail-Feld stehen zur Auswahl: "Home", "Arbeit",
"Internet" und "Andere". Bei einem Telefon-Feld haben Sie die Auswahl unter "Home",
"Mobil", "Arbeit", "Text", "Anruf", "Mitteilung", "Fax", "Video", "Pager" oder "Andere". Bei
einem Adressfeld gibt es die Auswahl zwischen "Home", "Arbeit" und "Andere".

Wenn Sie mit dem Eintrag fertig sind, klicken Sie auf "SchlieRen". lhr Eintrag erscheint nun
als Zeile in den Kontakten:

| [ Kontakte - ownCloud - Bu.. % |
€ | @ hitps://owncloud bndlg.de/index.php/apps/contacts/# C E“ Google R ﬁ B 4 # =

Owncloud Testuser v

+ Neuer Kontakt

sl

Ll
Ni Gi
+ Neue Gruppe m Maushart, Christian chris@bndlg.de 09071/51-208

Alle 0

Nicht gruppiert

Sie kénnen die Sortierreihenfolge einstellen, indem Sie oben auf die Auswabhlliste klicken.
Zur Verfugung stehen "Anzeigename”, "Vor- Nachname" und "Nach-, Vorname". Da in der
Zeile nur ein begrenzter Platz zur Verfigung steht, werden hier nicht alle Felder angezeigt.
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Wollen Sie die Details eines Eintrags sehen, klicken Sie auf den Namen und alle definierten
Felder sind einsehbar:

[

T [F=EEs)
#
) 3 Kontakte - ownCloud - Bu.. % | =+

€ | @ hitps//owncloud bndig.defindex.php/apps/contacts/#307 e | B - Google PlEB & & =

+ Neuer Kontakt B E‘
+ MNeue Gruppe Name Léschen W

Alle 0 Christian Maushart

Geburtstag
Nicht gruppiert

26.05.
E-Mail

] chris@bndlg.de

O/ chris@bndig.de

Telefon

09071/51-208

Adresse

[F] Grosse Allee 24, Dillingen a.d.Donau, Bayern, ...
Feld hinzufiigen... B SchlieBen

Herunterladen ¥

Je nach Feld stehen, wenn Sie mit der Maus darauf zeigen, weitere Optionen zur Verfligung.
Mit Ausnahme des Namens kénnen Sie innerhalb des Kontakteintrags jedes Feld l6schen.
Zeigen Sie auf ein E-Mail-Feld, erscheint rechts davon ein Mail-Symbol. Wenn Sie auf dieses
Symbol klicken und ein Mailprogramm auf lhrem Computer installiert ist, kbnnen Sie an
diesen Kontakt direkt eine Mail schicken.

Wenn Sie auf ein Adressfeld zeigen, erscheint rechts von dem Feld ein Link-Symbol in Form
einer Kette. Klicken Sie darauf, wird die Adresse auf einer Karte in einem neuen Browser-
Tab dargestellt.

Wenn Sie den Kontakt insgesamt lIéschen wollen, klicken Sie rechts oben auf das Milleimer-
Symbol.

Im "App Informationsfeld" gibt es dariiber hinaus noch die Option "+ Neue Gruppe". Hier
konnen Sie selbst Kategorien definieren, z.B. Familie, Freunde, Arbeit etc. In der
Detailansicht eines Kontakts kdnnen Sie die jeweilige Person dann einer oder mehreren
Gruppen zuordnen.

Vom Vorgehen her ware es sinnvoll, zuerst die Gruppen zu definieren und dann erst die
Kontakte selbst aufzunehmen, da Sie dann in einem Schritt die Gruppenzuordnung
vornehmen kénnen.
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Als Beispiel habe ich im folgenden Bild eine Gruppe "Freunde" definiert und den einzig
vorhandenen Kontakt in diese Gruppe aufgenommen:

| [ Kontakte - ownCloud - Bu.. % | +

€ | @ https//owncloud.bndlg.de/index php/apps/contacts/# e | |B- Google P YA & & =

+ Neuer Kontakt = E‘

Neue Gruppe
v = m Maushart. Christian chris@bndlg.de 09071/51-208

Alle 1

Freunde 1

‘ Nicht gruppiert I

Wenn Sie hier im "App Informationsfeld" auf "Freunde" klicken, werden rechts in der
"Anwendungsansicht" alle Mitglieder dieser Gruppe aufgefihrt. So kénnen Sie Ihre Kontakte
gliedern und die Ubersicht wesentlich erhéhen.

Neben der manuellen Eingabe von Kontakten gibt es auch den Import aus einer VCF-, LDIF
oder CSV-Datei. Diese Mdglichkeit ist dann interessant, wenn Sie schon viele Kontakte in
Ihrem bisherigen Adressbuch gesammelt haben und nicht jeden Kontakt einzeln aufnehmen
maochten.

Unser Cloudserver bietet verschiedene Mdglichkeiten zum Import von Kontaktdaten. Klicken
Sie auf das Zahnradsymbol, mit welchem Sie die Einstellungsmdglichkeiten der "Kontakte
App" offnen:

{3

Gmail CSV
£ Qutlook CSV
[ Thunderbird CSV ]
Yahoo CSV
| PHPLdapAdmin Idif Export
Gmail VCard
Standard VCard
Yahoo VCard

Automatisches Formal E| 1

w

Um Kontaktdaten importieren zu kénnen, benétigen Sie eine Importdatei, die Sie mit lhrem
bisherigen Verfahren erzeugen missen. In dem obigen Fenster sehen Sie, welche Arten von
Importdateien unterstiitzt werden. Zum Import wahlen Sie das passende Format und klicken

: 1 . . . .
Sie auf das Symbol =" . Es erscheint der "Datei-6ffnen-Dialog" Ihres Betriebssystems.
Wabhlen Sie die Datei aus, die Sie mit lhrem bisherigen Verfahren erzeugt haben und klicken
Sie auf OK. Der Import der Kontaktdaten sollte damit starten.

Hinweis: Der Import funktioniert nur so gut, wie Ihr Datenbestand ist. Haben Sie bisher nicht
auf die richtige Zuordnung von Werten zu Feldern geachtet, also z.B. im Nachnamenfeld
auch Vornamen untergebracht, dann wird das Ergebnis des Imports nicht sehr
zufriedenstellend ausfallen. In diesem Fall ware eine manuelle Nachbearbeitung erforderlich.

Weitere Einstellungsmdoglichkeiten zeigt das nachfolgende Bild:
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{3

Adressbiicher

V| Kontakte Lt |

+ Adressbuch hinzufiigen

Unter der Uberschrift "Adressbiicher” finden Sie das standardmé&Rig vorhandene Adressbuch
"Kontakte". Das Kastchen davor zeigt, dass das Adressbuch "Kontakte" aktiv ist. Entfernen
Sie das Hakchen, wird dieses Adressbuch inaktiv und die Inhalte werden nicht mehr in der
Anwendungsansicht gezeigt.

Die Symbole rechts neben "Kontakte" bedeuten:

< “"Teilen"; d.h. Sie kbnnen Ihr Adressbuch fir andere Benutzer auf unserem Cloudserver
freigeben. Ist das Adressbuch fir einen bestimmten Benutzer freigegeben, kdnnen Sie
diesem Benutzer auch entsprechende Rechte auf Ihr Adressbuch geben. Diese Rechte
haben wir im Detail schon bei der "Datei App" besprochen.

¥+ "Exportieren in eine VCF-Datei"; Sie kénnen alle Ihre Kontakte in eine Datei mit der
Endung vcf exportieren. vcf steht fir vCardFile. Es handelt sich hierbei um ein
Austauschformat, das die meisten Adressbuchanwendungen kennen sollten.

& "CardDAV-Link"; dies ist die Abkurzung fur "Card Distributed Authoring and Versioning"
und bezeichnet ein Adressbuch-Client/Server Protokoll zum Teilen von Adressdaten,
basierend auf WebDAV und letztlich auf HTTP. Gerade bei mobilen Geraten (Smartphones
und Tablets) kommt CardDAYV oft zur Anwendung. Dazu aber spater mehr.

# it dem Bleistiftsymbol kdnnen Sie den Namen des Kalenders &ndern.

W it dem Miilleimersymbol kénnen Sie den gesamten Kalender inkl. aller Eintrage ldschen

Mit "+ Adressbuch hinzufiigen" kdnnen Sie weitere Adressbiicher hinzufigen.
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Die "Kalender App"

Wenn Sie die "Kalender App" das erste Mal starten erscheint folgendes Bild:

| IR Kalender - ownCloud - Bue... % 1\+

s, Ansichtsmodus
Tag, Woche, Monat

L
[6 @ https://owncloud.bndlg.de/index.phf

Heute

Kalendername
mit Bearbeitungs-
optionen

+ Neuer Kalender

Aktueller Tag,

M Personlich P gelb hinterlegt

22 23 24 25 26 27 28

29 30 31

Einstellungen der
Kalender App

Zur Navigation steht links oben ein Datumsfeld zur Verfligung. Wenn Sie in dieses Feld
klicken, 6ffnet sich ein kleiner Kalender, in dem Sie einen Tag auswahlen kénnen, um einen
neuen Termin einzutragen bzw. Termine anzuzeigen. Mit den Pfeilen rechts davon kdnnen
Sie, abhangig vom Ansichtsmodus, einen Monat, eine Woche oder einen Tag vor oder
zurlick gehen. Mit einem Klick auf die Schaltflache "Heute" kommen Sie immer zuriick zum
aktuellen Tag.

Mit "+ Neuer Kalender" kdnnen Sie einen oder mehrere neue Kalender definieren. Zur
besseren Unterscheidung erhélt jeder Kalender eine eigene Farbe. In obigem Beispiel ist
dem Kalender mit dem Namen "Personlich" die Farbe blau zugeordnet.

Die Symbole rechts neben dem Kalender "Personlich" bedeuten:

<s "Teilen"; d.h. Sie kénnen Ihren Kalender fiir andere Benutzer auf unserem Cloudserver
freigeben. Ist das Adressbuch fir einen bestimmten Benutzer freigegeben, kdnnen Sie
diesem Benutzer auch entsprechende Rechte auf Ihren Kalender geben. Diese Rechte
haben wir im Detail schon bei der "Datei App" besprochen.

& "CalDAV-Link"; dies ist die Abklrzung fur "Calendaring Extensions to WebDAV" und
bezeichnet ein Adressbuch-Client/Server Protokoll zum Teilen von Kalenderdaten, basierend
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auf WebDAYV und letztlich auf HTTP. Gerade bei mobilen Geraten (Smartphones und
Tablets) kommt CalDAV oft zur Anwendung. Dazu aber spater mehr.

¥+ "Exportieren in eine ics-Datei"; Sie konnen alle Ihre Kalendereintrége in eine Datei mit der
Endung ics exportieren. ics bezeichnet eine iCalendar-Datei. Es handelt sich hierbei um ein
Austauschformat, das die meisten Kalenderanwendungen kennen sollten.

# it dem Bleistiftsymbol kbénnen Sie den Namen und die Farbe des Kalenders andern.

W Vit dem Mulleimersymbol kénnen Sie den gesamten Kalender inkl. aller Eintrage l6schen

Weitere Einstellungsmdglichkeiten finden Sie, wenn Sie auf das Zahnradsymbol bei den
"App Einstellungen" klicken:

o

Zeitzone

Berlin E|
Zeitzone automatisch aktualisieren

Zeitformat 24 Stunden E|

Erster Wochentag Montag E|

Primire CalDAV-Adresse
https://owncloud.bndlg.de/remote
i05/05 X CalDAV-Adresse

https://owncloud.bndlg.de/remote

Sie koénnen hier die Zeitzone (bei uns "Berlin"), das Zeitformat (24 Stunden/12 Stunden) und
den ersten Wochentag (Samstag, Sonntag oder Montag) einstellen. AuRerdem finden Sie
hier die Links fiir Gerate, die CalDAV-fahig sind.

Erstellen von Kalendereintrdgen

Kalendereintrage kénnen Sie in allen Ansichten (also in der Monats-, Wochen- oder
Tagesansicht) erstellen. Bequemer als die Monatsansicht, die eigentlich mehr der Ubersicht
dient, scheint mir das Erstellen eines Termins in der Wochen- oder Tagesansicht. Hier
kénnen Sie bereits den Starttermin mit der Maus auswahlen; bei der Monatsansicht geht das
nicht.

In dem nachfolgenden Beispiel wollen wir in dem Kalender "Personlich” einen Termin fir die
Birgernetz-Mitgliederversammlung am 16.12.2014, von 19.00 Uhr bis 21.00 Uhr) in der
Wochenansicht erstellen. Stellen Sie ggf. auf die Wochenansicht um. Wahlen Sie dann mit
dem "Miniaturkalender" links oben den gewiinschten Tag aus (Beispiel: 16.12.2014). In der
Anwendungsansicht erscheint der ausgewahlte Tag blau hinterlegt. Klicken Sie nun auf die
halbe Stunde vor 19.00 Uhr und ziehen Sie die Maus mit gedrickter linker Maustaste
herunter bis 21.00 Uhr. Es 6ffnet sich ein Fenster, in dem Datum und Uhrzeit schon
eingetragen sind. Erganzen Sie dieses Feld noch um den Titel, den Ort und ggf. eine kurze
Beschreibung und klicken Sie auf "Veranstaltung erstellen”.
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X Kalender - ownCloud - Bue... % |

€ | @ hitps;//owncloud bndlg.de/index.php/apps/calendar®

Dez. 15-21 2014

Mo Di Mi Do Fr Sa So

12 13 14 Neues Ereignis erstellen

15 17 18 19 20 2 Termininfo | Wiederholen

22 23 24 25 26 21 28
% 30 ®: Mitgliederversammlung des BN Dillingen e.V.
00

Tag | Woche Monat Heute von 16-12-2014  19:00 bis 16-12-2014 ~ 21:00

] Ganztagiges Ereignis
+ Neuer Kalender

09:00
b ALP Dillingen, Dozentenzimmer
I personlich LW
L P | 1000 ,
11:00 Mitgliederversammlung des Burgernetzes Dillingen e.V.
12:00
I 13:00 Veranstaltung erstellen

14:00

Der Termin ist jetzt eingetragen:

15:00

20000 des BN Dillingen
eV

Sollte der Endzeitpunkt nicht stimmen, kénnen Sie die Maus Uber den unteren Rand des
Eintrags stellen; der Mauszeiger verwandelt sich in einen vertikalen Doppelpfeil und Sie
konnen — bei gedriickt gehaltener linker Maustaste — das Terminende nach oben oder unten
verschieben.

Wollen Sie den gesamten Termin z.B. auf den nachsten Tag per drag and drop verschieben,
bewegen Sie die Maus auf das dunkelblau (= Farbe des Kalenders "Personlich™) hinterlegte
Feld des Termins, driicken die linke Maustaste und verschieben den Termin — bei gedrtickt
gehaltener linker Maustaste — auf den gewtinschten Tag und die gewilnschte Uhrzeit und
lassen dann die linke Maustaste los:
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Wahrend des Verschiebens wird das Eintragsfeld transparent angezeigt.

Zum Bearbeiten des Termins klicken Sie einmal mit der linken Maustaste auf das dunkelblau
hinterlegte Feld des Termins und es 6ffnet sich die Bearbeitungsseite des Termins:

Veranstaltung bearbeiten

Termininfo Wiederholen Freigeben

Mitgliederversammiung des BN Dillingen e.V.

von 16-12-2014  19:00 bis 16-12-2014  21:00
[7] Ganztagiges Ereignis

ALP Dillingen, Dozentenzimmer

Mitgliederversammlung des Birgemetzes Dillingen e\,

Veranstaltung exportieren

Veranstaltung loschen Veranstaltung speichern

Sie sehen hier die Bearbeitungsseite mit den drei Karteireitern "Termininfo", "Wiederholen"
und "Freigeben".

Die Felder unter dem Reiter "Termininfo" kennen wir schon vom Anlegen des Termins.
Erwahnenswert ware hier noch die Mdglichkeit, einen Termin als "ganztagiges Ereignis" zu
definieren. Dies ist z.B. hilfreich, wenn zwar der Tag eines Termins feststeht, aber noch nicht
der Zeitpunkt. Ein weiterer Anwendungsfall ware z.B. ein Urlaub, eine Reise oder ein
Geburtstag. Wobei der Geburtstag wiederum einen Sonderfall darstellt. Sie kénnen sich
vielleicht noch erinnern, dass wir bei der "Kontakte App" dem erstellten Eintrag ein
Geburtstagsfeld zugewiesen haben. Ist dieses Feld ausgefillt, dann erscheint der
Geburtstag automatisch im Kalender.

Uber das Feld "Kategorien" lassen sich Termine bestimmten Ereignissen zuordnen. Dies
kann mithelfen, die Ubersichtlichkeit zu erhéhen.
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Uber den Reiter "Wiederholen" kann eine sog. Terminserie definiert werden. Periodisch
wiederkehrende Termine kénnen so definiert werden. Wenn Sie z.B. jeden Monat am letzten
Freitag einen bestimmten Termin haben, konnte der Eintrag wie folgt aussehen:

Veranstaltung bearbeiten

Termininfo Wiederholen

Wiederholen: monatlich E| Erweitert

an einem Wochentag B
Woche des Monats des Termins B
Freitag =

Intervall: 1

Ende: niemals E|
Veranstaltung léschen Veranstaltung speichern

Es gibt hier viele Méglichkeiten, Intervalle zu definieren; probieren Sie es einfach aus.

Uber den dritten Reiter "Freigeben" konnen Sie den Termin in den Kalender des
ausgewahlten Benutzers "einblenden". Sie kbnnen diesem Benutzer auch entsprechende
Rechte auf den Termin geben. Diese Rechte haben wir im Detail schon bei der "Datei App"
besprochen.

Anzumerken ware hier, dass nur der eine Termin in den Kalender des anderen Benutzers
"eingeblendet" wird. Dies ist nicht zu verwechseln mit der Freigabe eines gesamten
Kalenders fur einen anderen Benutzer.

Veranstaltung bearbeiten

Termininfo Wiederholen Freigeben

chris [Vkann bearbeiten [JKann teilen W

E-Mail senden

Mittels des Kalenders teilen
Mit niemandem Gber einen Kalender geteilt

Sichtbarkeit fir Personen mit denen es geteilt ist| Vollstandige Ver: B

Veranstaltung laschen Veranstaltung speichern

Uber die Schaltflache "E-Mail senden” erhalt der Benutzer, mit dem der Termin geteilt ist,
eine kurze Nachricht per E-Mail.

Uber die Dropdown-Liste "Sichtbarkeit fir Personen mit denen es geteilt ist" lasst sich
auswahlen, ob der andere Benutzer die komplette Beschreibung sieht, oder nur die
Tatsache, dass man selbst "belegt"” ist.
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Die "Lesezeichen App"

Wenn Sie die "Lesezeichen App" das erste Mal starten erscheint folgendes Bild:

[E=E o

¢ ||B- Google Al ¥ & =

e Schiitte
/ Lesezeichen v

Hinzufiigen
Lesezeichen
hinzufugen

Verwandite Schiagworte

Lesezeichen-Toolbar
des Browsers

Du hast keine Lesezeichen

Ziehe dies zu Deinen Browser-Lesezeichen und klicke darauf, wenn Du eine Website schnell den

Lesezeichen hinzufigen willst.
Zu ownCloud hinzufiigen Toolbar-Eintrag

Du kannst auch versuchen eine L 2u importieren.

Einstellungen der
Lesezeichen App

Es gibt zwei Mdglichkeiten, Lesezeichen zur "Lesezeichen App" hinzuzufligen. Die einfache
Methode ist, im Feld "Adresse" links oben die gewlinschte Adresse (z.B.
http://www.heise.de) einzugeben und mit der Schaltflache "Hinzufugen" in die
Lesezeichenliste aufzunehmen.

Sie kénnen aber auch mit der Maus auf die Schaltflache "Zu ownCloud hinzufiigen" zeigen
und diese Schaltflache bei gedriickter linker Maustaste auf die Lesezeichen-Toolbar des
Browsers ziehen:
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http://www.heise.de/

_fg Lesezeichen - ownCloud - ... x\+
[

€ | @ https://owncloud bndlg.de/index.php/apps/bookmarks# c “ Google

@ Meistbesucht :: Erste Schritte :: Zu ownCloud hinzufd...

/ Lesezeichen v

Hinzufiigen

Filtern nach Schlagwort

Verwandte Schlagworte

Du Rast keine Lesezeichen
Ziehe \jies zu Deinen Browser-Lesezeichen und klicke dar

Lesezeithen hinzufugen willst.

Zu ownCloud hinzufiigen

Du kannst auch versuchen eine Lesezeichendatei zu impe

Wenn Sie jetzt in Ihrem Browser einen neuen Tab 6ffnen und dann auf den Toolbareintrag
"Zu ownCloud hinzufuigen" klicken, 6ffnet sich ein kleines neues Fenster mit der Uberschrift
"Ein Lesezeichen hinzufligen":

2

I Lesezeichen - ownCloud - .. % / @ heise online - IT-News, Na... % \+
[ &2~
| @ www heise.de & ||B - Google P

. ‘Lém Meistbesucht ] Erste Schritte { i Zu ownCloud hinzufd..
Sl

Heise-Foren: Einloggen | Registrieren ne iSe 0 ) i

@ ownCloud - Buergemetz Dillingen e.V. - Mozilla F-m
®
@ https://owncloud.bndlg.de/index.php/apps/bookmarks/addBm.phpZoutput=popup&url=http% r\"'&”
| Jetzt testen =

Ein Lesezeichen hinzufiigen %X 30 Tage kostenlos
& urwerbindlich

heise online - IT-News, Nachrichten und Hintergriinde

| en Kontakt n ﬁ

roid Oculus Rift VDSL-Vectoring

http://www.heise.de/

n einrichten

| Arzsigs

Speichem Lo TAGESANGEBOT
Nur heute so glin

G VITAFORM Damen-
Slipper Leder & Stret

Strukturlack Shock

98,

Googles Pappschachtel-Projekt Fir den Verdacht, dass das Handy der

I

Klicken Sie in diesem Fenster auf "Speichern"; anschlie3end ist das Lesezeichen in der
"Lesezeichen App" des Cloudservers verfligbar (ggf. missen Sie im Tab des Cloudservers
noch auf aktualisieren klicken):
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r

£ esezeichen - ownCloud - ... 4! heise online - IT-Mews, Na... *
y L h Cloud \(‘ h line - IT-News, N +

€ | @ https//owncloud.bndlg.de/index.php/apps/bookmarks#

Aktualisieren des

2 i i itte | | i ... .
1#) Meistbesucht | Erste Schritte | | Zu ownCloud hinzufi aktiven Tabs

/ Lesezeichen v

heise online - IT-News, ...

Hinzufugen

Uber den Toolbareintrag

Verwandte Schlagworte "Zu ownCloud hinzufiigen"

erzeugtes Lesezeichen

Hinweis: Sollten Sie am Cloudserver nicht angemeldet sein, wahrend Sie auf den Toolbar-
Eintrag "Zu ownCloud hinzufligen" klicken, erscheint zuerst eine Eingabemaske, bei der Sie
sich mit Ihrem Benutzernamen und lhrem Passwort am Cloudserver anmelden missen.

Sie kénnen vorhandene Lesezeichen auch importieren, soweit eine Importdatei im HTML-
Format vorliegt.

Klicken Sie hierzu auf die "App Einstellungen" (Zahnradsymbol links unten):

O

Bookmarklet

Ziehe dies zu Deinen Browser-
Lezezeichen und klicke darauf, wenn
Du eine Website schnell den
Lezezeichen hinzufigen willst.

Zu ownCloud hinzufiigen

Export & Import

Exportieren | Importieren

Wenn Sie hier auf die Schaltflache "Importieren” klicken, erscheint der Datei-Offnen-Dialog
Ihres Betriebssystems und Sie kdnnen die Lesezeichendatei im HTML-Format einlesen.

Wie Sie zu dieser HTML-Datei kommen, hangt davon ab, welchen Browser Sie verwenden.
Beim Mozilla Firefox kdnnen Sie die Lesezeichendatei wie folgt erzeugen:

Stellen Sie sicher, dass der Firefox lhr aktives Fenster ist und driicken Sie auf der Tastatur

gleichzeitig die Tasten <Strg> + <Umschalt> + <B>; es erscheint das Verwaltungsfenster fiir
Lesezeichen:
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. »» -
<
@ Firefox-Lesezeichen in eine... % \K+

€ | & Wozilla Foundatio

@ Bibliothek

[8) Meistbesucht [ ErsteSll « 5 () verwalten~ [=: Ansichten~ & Importieren und Sichem - | Lesezeichen durch

mozillas Il> 0 Chronik Name Sichern...
& Downloads [mL Wiederherstellen
FIREFOX SYNI ) Schlagwdrter = Le Lesezeichen von HTML importieren...

4 [ Alle Lesezeichen U

b [B Lesezeichen-Symbolleiste

Lesezeichen nach HTML exportieren...

ANPASSEN DI
OPTIONEN U

Daten von einem anderen Browser importieren...

b i Lesezeichen-Mena

() Unsortierte Lesezeichen

DATENSCHU
SICHERHEITS|

BEHEBEN VO
LANGSAMKE]
FEHLERMELD

ANDEREN PR
Name:  Lesezeichen-Symbolleiste

War der Artikel
Ja | Nein

Klicken Sie in diesem Fenster auf "Importieren und Sichern" und anschlieend auf
"Lesezeichen nach HTML exportieren”. Es erscheint der Datei-Speichern-Dialog Ihres
Betriebssystems; suchen Sie einen geeigneten Pfad aus und geben Sie der Datei einen
aussagekraftigen Namen. Wie oben dargestellt, kénnen Sie diese Datei nun in die
"Lesezeichen App" des Cloudservers importieren.
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Die "Impressum App"

Die "Impressum Ap

p" wird hier nur der Vollstandigkeit halber aufgefihrt:

-

/'Q I Cloud - B.. X VB
| = -B.. X 0§
__t" MPressum - ownllou W

€ | @ hitps://owncloud.bndlg.de/index.php/apps/imprint

/ Impressum ¥
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Alternative Zugriffsmethoden

Bisher haben wir uns ausschlief3lich mit der Verwaltung und dem Zugriff auf den Cloudserver
per Webbrowser beschaftigt. Daneben gibt es noch weitere Methoden, auf die Daten, also
die Dateien und die Kontakte- und Kalenderdaten zuzugreifen.

Im Einzelnen sind dies:

- Verwendung des ownCloud-Clients zur Synchronisierung eines lokalen Datenbestands
mit dem Cloudserver

- Dateizugriff Uber WebDAV

- Zugriff auf das Adressbuch tber CardDAV

- Zugriff auf den Kalender tiber CalDAV

- Zugriff mit Smartphones und Tablets

Der ownCloud-Client

Der ownCloud-Client wird von den Programmierern von ownCloud kostenlos fir die
Betriebssysteme Windows, MacOS und Linux zur Verfigung gestellt. Sie finden ihn unter der
Adresse

https://owncloud.com/de/products/desktop-clients

Laden Sie die fur Ihr Betriebssystem passende Version herunter und installieren Sie das
Programm. Wir verwenden hier als Beispiel den Windows-Client:

Bitte Ubernehmen Sie alle Voreinstellungen und klicken Sie jeweils auf die Schaltflache
"Weiter" und beim letzten Fenster auf die Schaltflache "Fertig stellen”.

43 ownCloud Installation = | @ [23]| # ownCloud Installation = B ==
= = = Komponenten auswahlen
sy Willkommen beim Installations- Wahlen Sie die Komponenten aus, die Sie instalieren machten.
‘.. Assistenten fur ownCloud
[ >
ounN L lo U Dieser Assistent wird Sie durch die Installation von ownCloud Wahlen Sie die Komponenten aus, die Sie installieren méchten und wahlen Sie diejenigen ab,
begleiten. die Sie nicht installieren wollen. Kiicken Sie auf Weiter, um fortzufahren.
Es wird empfohlen, vor der Installation alle anderen ions ; . =
Programme zu schiieBen, damit bestimmte Systemdateien ot e Sesne) lﬁndard s
ohne Neustart ersetzt werden kénnen. oder wahlen Sie zusatziiche | [ownCloud,
Komponenten aus, die Sie T s
Kicken Sie auf Weiter, um fortzufahren. instalieren machten: Statles 1co03 18 den Wigdows Exclorer
0 Verkniipfungen
Beschreibung
Benétigter Speicher: 141.5MB e
[ abbrechen | [ <zuick ][ weiter > | [ Abbrechen |
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https://owncloud.com/de/products/desktop-clients

ﬁ ownCloud Installation

Zielverzeichnis auswahlen
Wahlen Sie das Verzeichnis aus, in das ownCloud installiert
werden soll.

ownCloud wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren mochten, Klicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Zielverzeichnis

Durchsuchen...

Bendtigter Speicher: 141.5MB
Verfugbarer Speicher: 77.9GB

< Zuriick ][ Installieren ] [ Abbrechen ]

[=] @ [=3|# ownCloud Installation

ol & (==
Zielverzeichnis auswahlen
Wahlen Sie das Verzeichnis aus, in das ownCloud installiert
werden soll.

ownCloud wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren machten, kiicken Sie auf Durchsuchen und wéhlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Zielverzeichnis

Durchsuchen...

Benatigter Speicher: 141.5MB
Verfligbarer Speicher: 77.9GB

( < Zuriick ][ Installieren ] [Abbred’\en ]

ﬁ ownCloud Installation

Die Installation ist vollstandig
Die Installation wurde erfolgreich abgeschlossen.

Fertig

libproxy.dil -
libmodman.dil

libxmi2-2.dll

libgce_s_sjlj-1.dll

libstdc++-6.dll

libwinpthread-1.dll

sync-exdude.lst

Dekomprimiere:
Dekomprimiere:
Dekomprimiere:
Dekomprimiere:
Dekomprimiere:
Dekomprimiere:
Dekomprimiere:

Erstelle Verkniipfung: C:\ProgramDataMicrosoft\Windows\Start Menu'\Programslown...
Erstelle Verkniipfung: C:\Users\admin-pc\Desktop\ownCloud.Ink
! loud\uninstall.exe

C:\Program Files (5 ‘o

Erstelle Deir

[=] @ | = |[4 ownCloud Installation

own

=iols

Die Installation von ownCloud wird
abgeschlossen

ownCloud wurde auf Ihrem Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schiiefen.

owndoud.com

Abbi

Fertig stellen

Nach dem Klick auf die Schaltflache "Fertig stellen” wird der ownCloud-Client gestartet. Sie

mussen dann wie folgt angegeben, lhre Benutzerdaten eingeben:

< ownCloud Verbindungsassistent

Verbinden mit ownCloud
inrichten

Serveradresse  https:/fowncloud.bndlg.de|
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< ownCloud Verbindungsassistent

Verbinden mit ownCloud

Geben Sie die Benutzer-Anmeldeinformationen ein

Benutzername owncloudtest

Passwort IYTYIYYY)

< Zuriick ][ Weiter > ]

- ownCloud Verbindungsassistent

Alles ist eingerichtet!

Qewan

ownCloud im Browser 6ffnen

o

Offne lokalen Ordner

Thr gesamter Account wird mit dem lokalen Ordner C:ftsers|admin-pclomwnCloud synchronisiert,

Wie Sie dem letzten Bild entnehmen kdnnen, wurde auf lhrem lokalen Computer ein neues
Verzeichnis angelegt (in unserem Beispiel ist dies c:\users\admin-pc\ownCloud.

Sie kénnen hier auf die Schaltflache "Offne lokalen Ordner" klicken, dann befinden Sie sich
in dem Verzeichnis, welches mit dem Cloudserver synchronisiert wird:

S~
U\J [ » admin-pc » ownCloud »
Datei Bearbeiten Ansicht Extras 2

Organisieren v In Bibliothek aufnehmen v Freigeben fur v Brennen

e

Vi Name Anderungsdatum
B Desktop o auto 12122014 11:25
& Downloads & documents
ownCloud & music 0
1= Zuletzt besucht o ODIN 12122014 11:25
@ photos 12122014 11:25

4 Bibliotheken .| «csync_journal.db-shm 2.201411:25

(=] Bilder .| .esync_journal.db-wal 014 11:25

5| Dokumente # 2014-12-08-Owncloud-manual.doc 11.12.2014 18:34

& Musik « | ownCloudUserManual.pdf 04.12.2014 15:45

B videos o | testixt 09.12.2014 15:35
- Computer

& win? (©)

Y. I‘?‘ ‘ ownCloud durch

Neuer Ordner =~ [l

Typ GroBe

Dateiordner
Dateiordner
Dateiordner
Dateiordner

Dateiordner

PDF-Datei

Textdokument 1KB
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An den Verzeichnis- bzw. Dateisymbolen kénnen Sie an einem kleinen Haken in einem
grinen Feld erkennen, dass die Synchronisierung durchgefihrt wurde.

Daneben sehen Sie hier noch zwei Dateien, deren Dateisymbol mit einem kleinen gelben
Feld versehen sind:

. | «esync_journal.db-shm 1212.2014 11:25 DB-SHM-Datei 32 KB
.| «csync_journal.db-wal 12.12.2014 11:25 DB-WAL-Datei 387 KB

Diese beiden Dateien werden vom ownCloud-Client zur Verwaltung bendtigt. Bitte I6schen
Sie diese Dateien auf keinen Fall.

Sie kdnnen an einem kleinen Wolkensymbol in der Taskleiste erkennen, dass der ownCloud-
Client lauft. Wenn Sie auf dieses Symbol mit der rechten Maustaste klicken, erreichen Sie
u.a. den MenUpunkt "Einstellungen ..."

ownCloud im Browser 8ffnen

Ordner 'ownCloud' affnen
0,8% von 4.5 GB benutzt

Aktuell

Letzte Anderungen 4

Einstzllungen ...
Hilfe

Abmeldung

ownCloud beenden

— - r. el A.‘//“ 5 v

Klicken Sie auf "Einstellungen ..." und Sie erhalten folgendes Fenster, welches den Kontext
"Nutzerkonto" anzeigt:

< ownCloud

49 Nutzerkanto Konten zum Synchronisieren

by Axcivitat £, verbunden mit https:{jowncloud.bndlg.de als osncbudtest.

Ordner hinzufiigen ...

Lo Allgemein o ownCloud [
Synchranisiere alle Dateien in Ihrem Konto .., [ Anhalten
. Netzwerk [

]
]
Cilsershadmin-pciownCloud’, e ]
J

[Zu synchronisierende Elemente auswahlen

Speicherbelegung Kontoverwaltung
' ‘ Ignorierte Dateien bearbeiten

36 MB (0,8%) von 4,5 GB Serverkapazitat in Benutzung.

Hinweis: Einige Ordner, einschlieflich Uber das Netzwerk verbundene oder Konto bearbeiten
freigegebene Ordner, kinnen unterschiedliche Beschrankungen haben.
Schiiefen
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Sie sehen hier u.a. an dem griinen Hakchen, dass der gesamte Inhalt derzeit synchronisiert
ist. Uber "Ordner hinzufiigen .." kdnnen Sie weitere Verzeichnisse zur Synchronisierung
festlegen; Uber "Anhalten" eine ggf. gerade aktive Synchronisation pausieren und tber
"Entfernen” eine bestehende Synchronisierungseinstellung ldschen. Vorhandene Daten
werden dabei nicht geldscht.

Die Schaltflache "Ignorierte Dateien bearbeiten" ertffnet die Moglichkeit, bestimmte Dateien
von der Synchronisation auszuschlie3en. Hier sind schon einige Muster standardmaliig
angegeben, die vom Programm fest vorgegeben sind. Diese vorgegebenen Muster konnen
Sie nicht |6schen.

SchlieBlich gibt es Uber "Konto bearbeiten" noch die Mdglichkeit, die Kontodaten zu andern,
z.B. Adresse des Servers, Benutzername und Passwort.

AuRerdem sehen Sie unter der Uberschrift "Speicherbelegung”, wieviel des Ihnen zur
Verfligung stehenden Speicherplatzes auf dem Cloudserver belegt ist.

Im Kontext "Aktivitat" sehen Sie die in der aktiven Sitzung durchgefiihrten Vorgénge:

- ownCloud @

“Q Nutzerkanto Synchronisierungsakkivitat

b Aktivitat Zeit Ordner Aktion GroBe  #

[ L1:25 ownCloud Heruntergeladen L 1ME
[ Q Allgemein 1L1:25 /888-8873_IMG.JPG ownClaud Heruntergeladen L 1ME

L1:25 auto/§88-8872_IMG.JPG ownCloud Heruntergeladen 1023 kB

s Netzwerk LL:25 auto/§88-8871 IMG.JPG ownCloud Heruntergeladen LME
LL:25 auto/888-8870_IMG.JPG awnCloud Heruntergeladen LME
1L:25 auto/888-8869_IMG.JPG awnCloud Heruntergeladen 978 kB
L1:25 auto/§88-8868_IMG.IPG ownCloud Heruntergeladen 966 kB
L1:25 auto/888-8867_IMG.IPG ownCloud Heruntergeladen 1009 kB
LL:25 auto/888-8866_IMG.IPG ownCloud Heruntergeladen 1015 kB
1L1:25 2014-12-08-Ow...ud-manual.doc ownCloud Heruntergeladen 5,2 MB
LL:25 auto/§88-8865_IMG.JPG ownCloud Heruntergeladen LLIME |
LL:25 ODIN/license.html ownCloud Heruntergeladen 36 kB
1L1:25 auto awnCloud Heruntergeladen 0B
L1:25 ODIN/ODIM.exe awnCloud Heruntergeladen L1010 kE|=
L1:25 ODIN/ODIN_en.chm ownCloud Heruntergeladen 20 kB
L1:25 ODIN/ODINC exe ownCloud Heruntergeladen 55 kB
LL:25 ODIN ownCloud Heruntergeladen 0B L
P m . »

Synchronisation wiederholen
SchlieBen

Im Kontext "Allgemein" haben Sie die Moglichkeit, das Autostart-Verhalten des ownCloud-
Clients zu &ndern und festzulegen, ob Desktop-Benachrichtigungen angezeigt werden sollen
oder nicht. Desktop-Benachrichtigungen zeigen z.B. Synchronisierungsaktivitdten in einem
Fensterchen an, das von dem ownCloud-Symbol in der Taskleiste ausgeht.
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SchlieBlich gibt es noch den Kontext "Netzwerk":

ownCloud
u(;? Mutzerkonto Proxy-Einstellungen
b Aktivitit B i
@ Benutze System-Proxy
o Allgemein 1 Prozxy manuell definieren als HTTP(S)-Proxy
*3 Netzwerk
Host 1| 8080

Proxyserver erfordert eine Authentifizierung

Download-Bandbreite Upload-Bandbreite
@ Keine Begrenzung @ Keine Begrenzung
*) Begrenzen auf |50 S| KBytes/s _) Automatisch begrenzen
" Begrenzen auf |10 o | KBytes)s

Schliefien |

Sie kénnen hier weitere Einstellungen treffen, wie sich der ownCloud-Client mit dem Internet
verbinden soll. Das wird z.B. benétigt, wenn Sie nur Uber einen Proxy-Server eine Internet-
Verbindung aufbauen kénnen.

AulRerdem haben Sie hier die Mdglichkeit, die Download- und Upload-Bandbreite zu
begrenzen.

Achtung: Der ownCloud-Client ist eine sehr schone Losung, um lhren Datenbestand auf dem
Cloudserver mit einem lokalen Verzeichnis synchron zu halten. Synchron bedeutet aber
auch, dass Dateien, die Sie z.B. Uiber das Webinterface |6schen auch auf Ihrem lokalen
Rechner geldscht werden. Sollten Sie gleichzeitig Giber das Webinterface und den ownCloud-
Client auf Ihren Datenbestand zugreifen, kann es zudem zu inkonsistenten Zustanden
kommen. Sie sollten, wenn der ownCloud-Client aktiv ist, daher mdglichst wenige
Dateioperationen lber das Webinterface durchftihren.

AulRerdem sollten Sie, wenn Sie den ownCloud-Client verwenden, auf die nachfolgend
dargestellte Methode "Dateizugriff Uber WebDAV" verzichten, da es sonst zu Konflikten bei
der Synchronisierung kommen kann.
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Dateizugriff iiber WebDAV mit einem Microsoft Windows System

Unser Cloudserver stellt neben dem Dateizugriff iber das Webinterface und den ownCloud-
Client auch das sog. WebDAV-Verfahren zur Verfugung. Dieses kann von allen gangigen
Betriebssystemen (Windows, Linux, MacOS) verwendet werden.

Microsoft Windows unterstitzt webdav zwar generell, allerdings ist die Umsetzung je
nachdem, ob Sie Windows XP, Windows 7 oder Windows 8(.1) verwenden, teilweise
fehlerhaft. Es empfiehlt sich daher, auf das Programm "Cyberduck" auszuweichen. Dieses
Programm ist Open-Source-Software und kann kostenlos genutzt werden. Aul3erdem gibt es
noch eine Version fur MacOS.

Sie finden "Cyberduck" unter der Adresse:

https://cyberduck.io/

"Cyberduck" benétigt die "Microsoft Visual C++ 2010" Runtime in der 32 Bit-Variante. Sie
finden das Installationspaket unter

http://www.microsoft.com/de-de/download/details.aspx?id=8328

Bitte installieren Sie beide Softwarepakete und rufen Sie anschliel3end "Cyberduck" auf:

Ablage Bearbeiten Darstellung Gehezu Lesezeichen Fenster Hilfe
Neue Verbindung

= @@) ‘ < > A [ })J

Aktion

Quick Connect v

Info Neuladen | Bearbeiten Upload Dateitransfers Trennen

+

0 Lesezeichen l
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Klicken Sie auf "Neue Verbindung" und geben Sie lhre Daten so ein, wie auf nachfolgendem
Bild beschrieben:

Neue Verbindung =
B3 WebDAV (HTTP/SSL) v
Server: owncloud.bndlg.de Port: 4432

URL: https://owncloudtest@owncloud.bndlg.de:d43/re...

Benutzername: owncloudtest
Passwort: eesesssee

[] Anonymer Login

[T] Passwort speichern

[Verbinden ] [ Abbrechen

{ A | Erweiterte Optionen

Pfad: remote.php/webday
Verbindungsmodus:

Zeichenkodierung: | Standard

Im Feld Benutzername geben Sie Ihren Benutzernamen und im Feld Passwort lhr Passwort
ein. Alle anderen Angaben kdnnen Sie dem obigen Bild entnehmen.

Nach erfolgter Anmeldung sehen Sie den Inhalt Ihres Account auf dem Cloudserver:

£ owncloudtest@owncloud) i} | Spendenschiiezs etit: [ERREE=]
Ablage Bearbeiten Darstellung Gehezu Lesezeichen Fenster Hilfe
=rs - — =
. ik O 9 - O —
Meue Verbindung Aktion Info MNeuladen | Bearbeiten Upload Dateitransfers Trennen
M © @[« | »|[/emotephp/webday <) (] [soere S
Dateiname GréBe Anderungsdatum
\E_]2014-12-US-OwncIoud-manual‘do: 52MIB 11.12.2014 18:34:52
ODIN - 10122014 10:21:55
. auto -- 1012.2014 17:23:11
. documents -- 10.12.2014 16:45:54
music -- 04.12.2014 21:30:00
__| ownCloudUserManual.pdf 1.7 MiB 04.12.2014 15:45:40
> 4 photos -- 10.12.2014 16:38:21
| testind 30 B 09.12.2014 15:35:07
Cltest2ine 0B 12122014 123415
9 Dateien a8

Wie unter Windows Ublich, kdnnen Sie nun per drag and drop Dateien zwischen lhrem
lokalen PC und dem Cloudserver austauschen. Mdglich ist ein Download auch Uber das
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Kontextmenl eines Objekts im Cyberduck-Fenster (Rechtsklick auf ein Verzeichnis oder eine
Datei) und dann Auswahl von "Download nach ..."

Dateizugriff iiber WebDAV mit einem Linux-System:

Offnen Sie als root ein Terminal auf Ihrem Windows-System und geben Sie dort ein:
mount -t davfs https://owncloud.bndlg.de/remote.php/webdav /mnt

Damit steht IThnen der Inhalt des Cloudservers im Verzeichnis /mnt zur Verfligung.

Zugriff auf das Adressbuch tiber CardDAV:

Um lhr Adressbuch welches sich auf dem Cloudserver befindet, lokal nutzen zu kénnen,
brauchen Sie eine entsprechende Schnittstelle. Es bietet sich hier eine Integration in den
Open-Source-E-Mail-Client Thunderbird an. Sie kdnnen Thunderbird kostenlos hier
herunterladen:

https://www.mozilla.org/de/thunderbird/?flang=de

Nach erfolgter Installation benétigen Sie noch zwei Add-ons fur Thunderbird:

Mozilla Lightning (eine Kalenderanwendung) und
Inverse SOGo Connector (ermdglicht den Zugriff auf entferntes Adressbuch)

Sie kdnnen diese beiden Add-ons von der Adresse

http://www.sogo.nu/fr/downloads/frontends.html

herunterladen und tber den Thunderbird-Menupunkt "Add-on aus Datei installieren”
installieren. Anschlielend missen Sie Thunderbird neu starten.

Uber den Menupunkt Extras = Adressbuch erhalten Sie Zugriff auf die Adressbuch-
Verwaltung von Thunderbird:

T N
||/ Adressbuch ==
Datei Bearbeiten Ansicht Extras Hilfe

& NeuerKontakt g Neueliste | @ Eigenschaften 4 Verfassen Loschen [} Suchkriterium v | Nome oder £-Mail-Adresse P

[l Personlic...dressbuch Name # E-Mail-Adresse Chatname Organisation Tel. dienstlich =]
[l Gesammel...Adressen

Insgesamt befinden sich in Persénliches Adressbuch 0 Kontakte
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Klicken Sie hier auf Datei > Neu - Remote-Adressbuch:

r R
Remote-Adressbuch Einstellungen &J

Verbindungsname:  Cloudserver

URL: https://owncloud.bndlg.de/remote.php/carddav/addressbooks/owncloudtest/kontak

[7] Periodic sync | 15 min

Show Notifications Notify only if data synchronized

Changes in options for 'Periodic sync’ need a restart of Thunderbird.

[¥] Show Notifications for manual synchronizations

When select ‘Synchronize' from toolbar or context menu.

[] Show Notifications when saving a card

The default notification is a progress bar in the status bar. If checked, a general notification will be displayed.

[¥] Show Notifications on startup

[] Nur lesbar

[ 0K ] [ Abbrechen l

Geben Sie hier den Verbindungsnamen und die Adresse zum Cloudspeicher an. Diese
Adresse finden Sie, wenn Sie im Webinterface unseres Cloudservers die "Kontakte App"
auswahlen, dort auf das Zahnradsymbol und dann auf das Kettensymbol klicken. Es
erscheint dann ein Textfeld, dessen Inhalt Sie mit <Strg><C> in die Zwischenablage
kopieren. Ein Beispiel ware der Link

https://owncloud.bndlg.de/remote.php/carddav/addressbooks/owncloudtest/kontakte

Nachdem Sie in den Remote-Adressbuch Einstellungen ggf. noch weitere Optionen
angepasst haben, klicken Sie auf OK.

Das Remote-Adressbuch "Cloudserver" steht jetzt im Adressbuch-Manager zur Verfligung:

<

1|} Adressbuch | eS|
Datei Bearbeiten Ansicht Extras Hilfe
& NeuerKontakt R Neueliste | @ Eigenschaften 4 Verfassen ‘ @© Loschen ) Suchkriterium v | Nome oder E-Mail-Adresse pel
Persénlic...dressbuch Name + E-Mail-Adresse Chatname Organisation Tel. dienstlich B
[l Cloudserver & Christian Maushart chris@bndlg.de 09071/51-208

Gesammel...Adressen

Insgesamt befinden sich in Cloudserver 1 Kontakte
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Klicken Sie jetzt noch mit der rechten Maustaste auf den Eintrag "Cloudserver" und wéhlen
Sie den Menupunkt "Synchronisieren”. Es tauchen dann in der rechten Spalte die Adressen
auf, so wie sie auf dem Cloudserver gespeichert sind. Sie kdnnen hier auch neue Adressen
hinzufigen.

Zugriff auf den Kalender iiber CalDAV

Als Schnittstelle zu Ihren Kalendern kdnnen Sie, wie schon bei den Kontakten, wiederum
Thunderbird nutzen.

Wahlen Sie im Programm Thunderbird die Option Datei > Neu - Kalender; es erscheint der
folgende Dialog:

g N
Neuen Kalender erstellen lﬁ

Einen neuen Kalender erstellen
Ort Ihres Kalenders feststellen

Thr Kalender kann auf Ihrem Computer oder auf einem Server
gespeichert werden, sodass Sie von anderen Orten darauf zugreifen bzw.
ihn mit Freunden oder Arbeitskollegen gemeinsam verwenden kénnen.

@) Auf meinem Computer

@ :Im Netzwerk

< Zuriick [ Weiter > ] [Abbrechen]

A

Wahlen Sie "Im Netzwerk" und klicken Sie auf "Weiter".

r A
Neuen Kalender erstellen &J

Einen neuen Kalender erstellen
Ort Ihres Kalenders feststellen

Geben Sie die benatigten Informationen an, um auf Ihren externen
Kalender zuzugreifen

Format: =) iCalendar (ICS)

@ CalDAV

) Sun Java System Calendar Server (WCAP)
Adresse:  emote.php/caldav/calendars/owncloudtest/pers%C3%B6nlic

[T] Offline-Unterstitzung

l < Zuriick ” Weiter > ] [AbbrechenJ

Wahlen Sie die Option "CalDAV" und tragen Sie die Adresse zu Ilhrem gewtinschten
Adressbuch. Diese Adresse finden Sie, wenn Sie im Webinterface unseres Cloudservers die
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"Kalender App" auswéhlen und dort auf das Kettensymbol hinter dem Kalender "Persdnlich”
klicken. Es erscheint dann ein Textfeld, dessen Inhalt Sie mit <Strg><C> in die
Zwischenablage kopieren. Ein Beispiel ware der Link

https://owncloud.bndlg.de/remote.php/caldav/calendars/owncloudtest/pers%C3%B6nlich

Beachten Sie bitte, dass Umlaute hier entsprechend kodiert werden missen. Dies erledigt
aber bereits der Cloudserver.

Nach einem Klick auf "Weiter" kdnnen Sie noch einige Einstellungen, z.B. den Namen und
die Farbe des Kalenders, treffen:

r B
Neuen Kalender erstellen @

Einen neuen Kalender erstellen

Thren Kalender anpassen

Sie konnen Ihrem Kalender einen Namen geben und Ereignisse dieses
Kalenders einfarben.

Name: Owncloud-Kalender - persénlich

Farbe:

Erinnerungen anzeigen: (V]

E-Maik [Keine -

[ < Zuriick ” Weiter > ] [Abbrechenl

SchlielRlich wird der Kalender erstellt und Sie sehen im Thunderbird in der Kalenderansicht
den eingebundenen Kalender:

Stantsete i Kalend x
L et Y 2 \ I
| Datei Bearbeiten Ansicht Noyigation Nachricht Termine und Aufgsben Egtros Hife

@ Synchronisieren  [3]Termin  [5] Aufgabe  # e = | Avigiben AL ITE
| Abgeschiossene anzeigen
|  Dex 204 « O » | Termineindennichsten?Tagen ~  enthskt Pl % ¢ Tad )

So Mo Di Mi Do Fr Sa | Titel Beginn Ende Kategorie L3

12 3

" 5 & Mitgliederversammiung des BN Dill... Dienstag, 16. Dezember 2014 19:00 Dienstag, 16. Dezember 2014 2100 Arbeit

a 2 5 26 27
28 2 3 3 4 Heute B 14.-20. Dezember 2014 KW: 51 | Tag | Woche | Mehrere Wochen | Monat

Sonntagl4Dez  Montag15Dez  Dienstag16Dez  Mittwoch17Dez  Donnerstag18Dez  Freitag 19 Dez Samstag 20 Dez

Privat
7 Ml Owncloud-Kalender -...

_ || Zum Erstellen einer Aufgabe hies kI

EJ [17] Tagesplan v
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Zugriff mit Smartphones und Tablets

Auf die "Datei App" des Cloudservers kénnen Sie sowohl von iOS- wie auch von Android-
Geréaten mit der App "ownCloud" zugreifen.

Eine Ubersicht finden Sie hier:

https://owncloud.com/de/products/mobileapps/

Wie Sie eine Synchronisation mit der "Kalender App" und "Kontakte App" unter iOS oder
Android einrichten, zeigen wir Thnen nachfolgend:

Synchronisation unter iOS

Kontakte:

- Begeben Sie sich zu Einstellungen > Mail, Kontakte, Kalender > Account hinzufligen
> Andere > CardDAV Account hinzufugen fur die Synchronisation von Kontakten.

- Dort dann die URL zum Server eingeben:

- https://owncloud.bndlg.de

- Falls die Synchronisation dartiber nicht funktioniert, verwenden Sie
https://owncloud.bndlg.de/remote.php/carddav/principals/<lhrNutzername>

- AnschlieRend noch Nutzernamen und Passwort eingeben.

Kalender:

- Zur Einrichtung eines CalDAV-Accounts gehen Sie genauso vor und wahlen in den
Einstellungen eben ,CalDAV Account hinzufigen“ (auch hier wieder:
https://owncloud.bndlg.de).

- Falls die Synchronisation nicht funktioniert, verwenden Sie:

- https://fowncloud.bndlg.de/remote.php/caldav/principals/<lhrNutzername>

- AnschlieRend Nutzernamen und Passwort eingeben.

Synchronisation unter Android

Android unterstiitzt die CalDAV- und CardDAV-Protokolle nicht mit Bordmitteln, Zusatz-Apps
wie CalDAV Sync oder CardDAV Sync sind noétig. Sie richten eigene Konten auf dem
Android-Gerét ein und hinterlegen dort die Einstellungen zur Verbindung mit lhrem
Owncloud-Server. Das Vorgehen dirfte in allen verfugbaren Apps ahnlich sein — wir erklaren
es hier anhand von CalDAV Sync und CardDAV Sync.

CardDAYV Sync:

- Preis: kostenlos

- Download-Link: Google Play

- Einstellungen-Tipp: Gehen Sie auf Neues Konto hinzufiigen > CardDAV > und tragen
Sie die URL Ihres Servers ohne http:// bzw. https:// ein. Wahlen Sie in der Checkbox,
ob Sie eine sichere Verbindung via https/SSL verwenden oder nicht. Geben Sie
Benutzernamen und Passwort ein. Sie kdnnen anschliel3end auswahlen, mit
welchem Konto auf Inrem Server Sie gerne synchronisieren méchten. Die Einstellung
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.,Nur vom Server zum Gerat® sollten Sie abwahlen, wenn Sie auch im Smartphone
Kontakte anlegen wollen.

CalDAYV Sync:
- Preis: 2,49 Euro
- Download-Link: Google Play
- Einstellungen-Tipp: Die Einstellungen funktionieren genau wie bei CardDAV Sync.

Anderung des Passworts

Fur alle vom Birgernetz Dillingen e.V. angebotenen Dienste - mit Ausnahme unseres
Hosting-Servers - gilt dasselbe Passwort ("Single Sign On"). Es handelt sich hierbei
insbesondere um

- das Passwort fir lhren E-Mail-Account inkl. Webmail-Zugang

- das Passwort fur den nur fir Mitglieder zugénglichen Bereich unserer Homepage

- soweit freigeschaltet das Passwort fir den SSH-Zugang auf den Server www.bndlg.de
- und das Passwort fur unseren Cloudserver.

Zum Andern des Passworts rufen Sie bitte die Homepage https://www.bndlg.de auf und
wahlen Sie dort den Menilpunkt "Services" - "Passwort dndern":
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Passwort andem

@ ntips:iwww.bndig.de

Services ownCloud Impressum

Passwort andemn

Webmail = %
e a Passwort &ndern
Passwortdnderung fir BNDLG und Intel ewnCiosd U

Vereinsverwalfung

Sie kdnnen Uber dieses Formular ihr Passwort &ndern. Die Anderung wirkt sich auf das Abrufen der E-Mails, evil. auf
FTP-Upload (nicht Hostingserver) und InternetOnAir Statistiken aus.

Hinweise:

* Die Anderung des Passworts dauert ca. 30-60 Sekunden. Bitte in dieser Zeit das Laden der Seite nicht abbrechen.

® Das Passwort muss zwischen 6 und 20 Zeichen lang sein.

® Es muss mindestens eine Zahl oder ein Sonderzeichen enthalten.

® Passworter, die auf Woértern aus dem Lexikon basieren sind nicht zuldssig.

* Ein méglichst sicheres Passwort erreicht man dadurch, dass man sich z.B. einen Satz ausdenkt und fUr das
Passwort dann die Anfangsbuchstaben jedes Wortes nimmt.
Also z.B.: Mein Hund holt den kleinen Stock —-> MHhdkS99

® Passworter sollte man sich nicht aufschreiben.

e Wer sein Passwort vergisst, muss sich von uns ein neues zuteilen lassen, was fir uns wiederum Arbeit bedeutet und
ca. 1-2 Tage dauern kann, also merkt Euch bitte die neuen Passwoerter gut.

Benuizemame

altes Passwort

neues Passwort

neues Passwort wiederholen

Aktuelle Mitgliederzaht:

605

joomla.bndlg.de/services/ct-menu-item-19

Auf dieser Seite miissen Sie zunéchst lhren Benutzernamen, lhr altes Passwort und
anschliel3end, unter Beachtung der aufgefihrten Passwortrichtlinien, zweimal Ihr neues
Passwort eingeben.

Hinweis:

Bitte beachten Sie, dass die Wirksamkeit der Passwortanderung bis zu 30 Minuten
dauern kann, da im Hintergrund diverse zeitgesteuerte Skripte ablaufen.
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Verschlisselung mit "Boxcryptor"

Wie bereits eingangs erwahnt, bieten wir unseren Cloudserver den Birgernetz-Mitgliedern
insbesondere deshalb an, weil mittlerweile ein erhebliches Misstrauen gegeniiber den
grol3en amerikanischen Anbietern herrscht. Nachdem unser Server physikalisch in Dillingen
a.d.Donau steht und die Transportverschlisselung tber das Protokoll https geschieht, wird
bereits hierdurch ein deutlicher Sicherheitsgewinn gegentber den Angeboten der 0.g.
Firmen erzielt. Um allerdings die héchstmdgliche Sicherheit zu erreichen, ist es erforderlich,
dass jeder Nutzer seine Dateien selbst nochmals verschlisselt, so dass diese in keinem Fall
von Dritten einsehbar sind. Zwar wiirde die Software "Owncloud" eine serverbasierte
Verschlisselung ermdglichen, allerdings haben wir uns bewusst dagegen entschieden. Dies
vor allem deshalb, weil in diesem Fall der private Schlissel, der zum Ver- und Entschlisseln
der Daten bendétigt wird, zwangslaufig auf dem Server liegen muss.

In der nachfolgend vorgestellten Variante hat der jeweilige User selbst den ausschliel3lichen
Zugriff auf seinen privaten Schliissel, was einen deutlichen Sicherheitsgewinn darstellt.

Aber Vorsicht: wird dieser private Schlissel oder das dazugehdrige Passwort
verloren, gibt es keine Moglichkeit mehr, die verschlisselten Daten zu entschlisseln.
Sie sollten die folgende Anleitung daher nur nutzen, wenn Sie ausreichend Vorsorge
gegen den Verlust Ihres Schlussels (welcher sich in einer Datei auf lnrem eigenen PC
befindet) und gegen den Verlust Ihres zu diesem Schlissel gehdrenden Passworts
getroffen haben.

Eine Entschlisselung ist nach dem derzeitigem Stand der Technik

NICHT MOGLICH!!!!
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Zur Realisierung einer Verschlisselung Ihrer Daten auf unserem Cloudserver mit der
kostenlos erhéltlichen Software "Boxcryptor”, welche es fur Microsoft Windows, MacOS,
Linux, Android oder iOS gibt, ist eine der beiden Voraussetzungen erforderlich:

1. Sie haben den Owncloud-Client installiert und funktionsfahig eingerichtet oder
2. Sie greifen per Webdav auf den Cloudserver zu

Wenn wir jetzt vom Standardfall ausgehen, dass Sie Windows Vista, Windows 7 oder
Windows 8(.1) verwenden und den Owncloud-Client funktionsfahig installiert haben, dann
gehen Sie bitte wie folgt vor:

Rufen Sie die Seite https://www.boxcryptor.com/de/download auf und wahlen Sie die Version
fur Microsoft Windows zum Download. Fiihren Sie nun die heruntergeladene Datei (in
unserem Fall Boxcryptor_v2.0.437.408_Setup.msi) durch einen Doppelklick aus. Die
folgenden Screenshots zeigen die Installation, bei der Sie immer nur auf "Weiter" klicken
mussen:

15 Boxcryptor 20 Setup === 1) Boxcryptor 2.0 Setup (=) @
End-User License Agreement
Welcome to the Boxcryptor 2.0 Setup Please read the following license agreement carefully ‘q
Wizard

Secomba Terms and Conditions £
The Setup Wizard will install Boxcryptor 2.0 on your |
\C&T;‘}';er' Ciick Next to continue or Cancel to exit the Setup Any agreement between Secomba GmbH, Werner-von-Siemens-Str. 6,
86159 Augsburg, Germany ("Secomba”) and you (‘User’) concerning
the Software BoxCryptor shall be governed by these Terms and
Conditions.

1 Preamble

[V]1 accept the terms in the License Agreement

Back pint | [ Bak [ mNext | [ cancel
1) Encrypting File System (EFS) o & ‘ %) Boxeryptor 2.0 Setup =] @ =
Encrypting File System (EFS) Destination Folder
It is recommended to disable this rarely used Windows feature Click Mext to install to the default folder or dick Change to choose another.

Install Boxcryptor 2.0 to:
To gain the best user experience, it is recommended to disable the Encrypting File System
(EFS). If you want to learn more about the implication of this visit
https://boxcryptor.com/l/efs.

|C:‘Prugram Files {x86)\Boxcryptor}

[¥| Disable Encrypting File System (EFS)

[ Back " Next H Cancel Back ][ Next ] [ Cancel
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1) Encrypting File System (EFS)

Boxcryptor will install a device software from El

software, please dick on 'Install',

Device software from EldoS Corporation

doS Corporation.

Boxcryptor will install a device software from EldoS Corporation. This is a required component
of Boxcryptor, which creates the virtual Boxcrytor Drive. If you are asked to install the device

e ﬁj Boxcryptor 2.0 Setup

Installing Boxcryptor 2.0

[>-] Windows-Sicherheit ==
Méochten Sie diese Geratesoftware installieren?
: Name: EldoS Corporation Systemgerate
VL\ Herausgeber: EldoS Corporation
[] Software von "EldoS Corporation” immer [ Installi ] L Nicht installieren ]
@ Sie soliten nur Treit fty von ardigen H b Wie kann
festgestellt werden, welche Gerétesoftware bedenkenlos installiert werden kann?

}E—' Boxcryptor 2.0 Setup — Ei‘@

Ready to install Boxcryptor 2.0

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back | Himstl | [ cCancel

1 Boxcryptor 2.0 Setup = B |

Completed the Boxcryptor 2.0 Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Back Finish Cancel

Screenshot Nr. 3 zeigt die Option "Disable Encrypting File System (EFS)", die Sie aktiviert
lassen sollten. Beim EFS handelt es sich um eine Verschlisselungsmethode, die in
manchen Windows-Versionen enthalten ist. Beim Einsatz von Boxcryptor sollte EFS
deaktiviert werden. Warum das so ist, wird unter
https://secomba.atlassian.net/wiki/pages/viewpage.action?pageld=20938796 ausfihrlich

erklart. Screenshot 7 zeigt einen Dialog, den Sie unbedingt mit "Installieren" beantworten
mussen. Es wird hier ein Geréatetreiber installiert, der erforderlich ist, um spater auf die
verschlisselten Dateien zugreifen zu kdnnen.

Nach der Installation wird ein Neustart verlangt. Bitte fiihren Sie diesen durch.
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Nach dem Neustart erscheint folgendes Fenster:

o]
83

B Boxeryptor =

ne
\4 boxcryptor

Anmelden | Registrieren

Bitte klicken Sie hier auf den Text-Link "Boxcryptor mit einem lokalen Account benutzen. Im
nachfolgenden Fenster klicken Sie auf die Schaltflache "Lokaler Account":

Boxcryptor E@@

@ Boxcryptor Account erstellen
Boxcryptor kann folgende Account Typen benutzen

Boxcryptor Account

r-Benutzer

Sie Boxcryptor mit einem lo ccount
verwenden mdchten Sie "Lokaler Account” aus.
AnszchlieBend werden Si gt, ob Sie eine
vorhandene Datei auswahlen oder eine neue anlegen
wollen.

[C] ich habe bereits eine exictierende Schicseldate

Erfahren Sie mehr Gber lokale Accounts.

W Boxcryptor Account

Die Option "Ich habe bereits eine existierende Schliisseldatei” aktivieren Sie bitte nicht, da
wir diese Datei jetzt erst noch erstellen missen. Diese Option ware z.B. nur dann sinnvoll,
wenn Sie Boxcryptor auf einem neuen Computer installieren wollen oder die Installation aus
irgendeinem Grund wiederholen mussen.
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Das nachste Fenster zeigt nochmals sehr deutlich, dass Sie alleine fur Ihre Schlisseldatei
und das dazugehdrige Passwort verantwortlich sind. Nehmen Sie diese Warnung bitte ernst.
Niemand, vermutlich nicht einmal die NSA, kann die verschlisselten Dateien
wiederherstellen, wenn Sie Ihre Schlisseldatei und/oder Ihr Passwort verloren bzw.
vergessen haben. Aktivieren Sie die Option "Ich verstehe, dass die Verfligbarkeit der
Schlisseldatei in meiner eigenen Verantwortung liegt":

Boxcryptor E}

@ Sichern Sie Ihre Schliisseldatei.

Thre Schlassel, die fr das Entschlisseln und

Wenn Sie die Schlisseldate
Sie ke Zugriff mehr auf Ih
Dateien. Bitte erstellen Sie regelmaBig
Backups.

schliisselte

Eglch verstehe, dass die Verfiigbarkeit der Schlisseldatei
{in meiner eigenen Verantwortung liegt.

N

Erstellen

Im nachsten Fenster werden Sie aufgefordert, einen Pfad auszuwahlen, in dem lhre
Schlisseldatei liegen soll; verwenden Sie hier unbedingt einen Pfad auf lhrem Computer,
z.B. "C:\Users\<Benutzername>\Eigene Dokumente" und geben Sie hinter "Dateiname” bitte
den Namen lhrer Schlisseldatei an. In unserem Beispiel heif3t die Datei
"mein_geheimer_schluessel.bckey":

B Boxeryptor
[ Speichern unter
@Uv\ “| « admin-pc + Figene Dokumente

- [ 44 ||[ Eigene Dakumente durchsuchen 0
s @

Anderungsdatum  Typ

Organisieren ~  Neuer Ordner

18 Downloads Mame

. ownCloud
%) Zuletzt besucht — Es wurden keine Suchergebnisse gefunden.

- Bibliotheken
=) Bilder
[Z Dokumente |_
o Musik 1

Videos

/8 Computer
&, win7 (C) -

€ Netzwerk LKl

Dateiname:  mein_geheimer_schluessel.bckey|

Dateityp: | Boxcryptor Key Files (*.bekey)

) Ovierausbenden Abbeschen
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AnschlieRend werden Sie aufgefordert, ein Passwort festzulegen. Je langer dieses Passwort
ist, umso besser. Sie kbénnen an dem Balken grob erkennen, wie sicher Ihr Passwort
eingestuft wird. 15 Zeichen sollten das Minimum sein. Sinnvollerweise verwenden Sie eine
Kombination aus Klein- und Grof3buchstaben und verwenden auch Sonderzeichen und
Ziffern. Auch hier wieder der Hinweis auf die eigene Verantwortung, was das Passwort
betrifft. Aktivieren Sie alle drei Optionen und klicken Sie auf "OK":

B Boxcyptor R

@ Passwort festlegen
Um Ihre Daten zu schiitzen, verlasst Thr Passwort
niemalz Thren Computer. E solut nicht méglich
sswort wiederherzustellen, falls Sie es

en, haben Sie

schlisselten

oS €5 meine eigene

tung ist, mich an das Passwort zu

ierinnern e
by

Zum Abschluss der Einrichtung wird eine Zusammenfassung angezeigt und die
SchlUsseldatei erzeugt:

B Boxcryptor (e |- ] Boxcryptor == EER )

@ Bestétigung

Boxcryp rd den folgenden lokalen Account fur
Sie einrichten. Der lokale Account hat
eingeschrankte Funktionen und alle Daten bleiben
lokal auf Ihrem Computer.

orname Boxcryptor

lachname Boxcryptor

N

Ema local@boxcryptor.com

by
~hliiccaldate C:\Users\admin-pc\ownCloud\cli... $

Diese Informationen verlassen niemals Ihren

Account wird erstellt...

(%

Computer.

m Abbrechen
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Nachdem der Account erstellt wurde, erscheint ein Fenster, das nur dann von Interesse
ware, wenn Sie sich fur das kostenpflichtige Angebot von Boxcryptor entscheiden wollen. Wir
bendtigen hier aber nur die kostenlos erhéltlichen Funktionen und wéhlen deshalb den
obersten Punkt "Free"; klicken Sie anschliel3end auf "OK":

B Boxeryptor [E=8 o8 =]

Paket wahlen

Free

AES-256 und RSA Verschlisselung
Berechtigungsverwaltung

€36/ %48
pro Jahr

€12/59%
pro Jahr

Wenn Sie nachfolgend auf die Schaltflache "Weiter" klicken, erhalten Sie einen Uberblick
Uber die Funktionen von Boxcryptor, von denen allerdings in dem von uns gewahlten Modus
nicht alle zur Verfiigung stehen:

o | [ o | | Dt el

&, » Computer » Boxcryptor (X)

£ Dropbox
L Google Drive
& SyDave

& oxcryptor

D ey | &t Lo s | R Sorcryptor E=8fcn ==~

®©

3 Borcryptor DINNC=LTN
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SchlieB3lich gelangen Sie zum Anmeldefenster:

K Boxcryptor [E=8 HoR ==

f%‘
‘e%' boxcryptor

local

[T Passwort speichern

In der ersten Zeile steht local@boxcryptor.com; dies soll Sie nicht weiter stéren. Dieser
Eintrag besagt nur, dass Boxcryptor im "lokalen Modus" betrieben wird. Wichtig ist die zweite
Zeile: hier tragen Sie das oben von Ihnen angegebene Passwort (mindestens 12 Zeichen —
siehe oben) ein. Verwenden Sie bitte NICHT die Option "Passwort speichern”. Auch wenn es
bequem ware, wirde das unserem Anspruch, eine wirklich sichere Verschliisselung zu
realisieren, widersprechen!

Nach der erstmaligen Anmeldung zeigt Ihnen Boxcryptor, dass nunmehr ein sog. "virtuelles
Laufwerk" mit dem Namen "Boxcryptor" erstellt wurde und diesem Laufwerk der
Laufwerksbuchstabe X: zugewiesen wurde:

[SE— oo s

Willkommen

Sie kénnen dabei im
or Laufwerk wie in einem normalen Ordner

a Boxcryptor (%)
=
A 22,1 GB free of 526 GB

Nachdem wir die Seiten mit Bedienungshinweisen ja schon kennen, klicken Sie bitte auf die
Schaltflache "Tour Uberspringen™.
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Der letzte Konfigurationsschritt ist nunmehr, Boxcryptor mitzuteilen, welches Verzeichnis
denn verschlusselt werden soll. Klicken Sie hierzu auf die Schaltflache "Hinzufligen":

Wir konnten keinen installierten Cloud Speicher Anbieter
finden. Bitte fligen Sie einen neuen Speicherort hinzu, an
dem Ihre verschlisselten Dateien gespeichert werden
sollen.

Es erscheint ein neues Fenster, in dem Sie auswéhlen kdnnen, welches Verzeichnis nun als
Basis flr die zu verschliisselnden Dateien verwendet werden soll. In dem vorliegenden
Beispiel habe ich den lokalen Ordner "C:\Users\<username>\ownCloud " verwendet:

B Boxcryptor Einstellungen [N [sle=]
Speicherorte | Gruppen [ Account | Enweitert |

Boxcryptor Speicherorte verwalten.
- =

Wahlen Sie einen neuen Speicherort aus.

£ Eigene Bilder
1 Eigene Dokumente
W Eigene Musik
& Eigene Videos
I Favoriten =
1 Gespeicherte Spiele
k3 Kontakte
& Links
4 )i ownCloud
4| L. clientsync

20040414 BABAL

Neuen Ordner erstellen | [ ok | [ abbrechen |

ok | Avbrechen

Nachdem alle Fenster mit "OK" bestatigt wurden, ist die Einrichtung von Boxcryptor
abgeschlossen.
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Das automatisch erscheinende Fenster "Tutorial" kdnnen Sie schliel3en.

Dem nachfolgenden Screenshot kdnnen Sie entnehmen, dass nunmehr ein "virtuelles
Laufwerk” X: angelegt wurde. Virtuell deshalb, weil es physikalisch ja nicht existiert. Es ist
lediglich eine andere Sichtweise auf das physikalisch tatsachlich vorhandene Verzeichnis
C:\Users\<username>\ownCloud\clientsync:

=
e =]
@kag, 3 Com_puter 3 Bo}(cr_yptor (X:)_ 3 - |¢’| | Ec,r:rxpfor |}'§'} durchsuchen _}J |

Datei Bearbeiten Ansicht Extras 7

Organisieren = In Bibliothek aufnehmen ~ Freigeben fir = Meuer Ordner A=~ [l @
- -
3% Favoriten * Name Anderungsdatum Typ GraBe
B Desktop | clientsync 2601.201511:26 Dateiordner
& Downloads

| ownCloud

5] Zuletzt besucht
m Boxcryptor

- Biblictheken

[ Bilder E
@ Dokumente

o Musik
B videos

18 Computer
& winT (C)
2, Boxeryptor )

“' Metzwerk =

‘q_ 1 Element
=

Direkt auf dem Laufwerk X: kdnnen Sie keine neuen Ordner und Dateien anlegen; versuchen
Sie es, dann bekommen Sie folgende Fehlermeldung:

@U"E‘ » Computer » Boxcryptor (X) »
Datei Bearbeiten Ansicht Extras ?
Organisieren v In Bibliothek aufnehmen v Freigebenfar v Neuer Ordner

¢ Favoriten Name Anderungsdatum  Typ

I Desktop ). clientsync 26.01.201511:26 Dateiordner
& Downloads
J. ownCloud
=4 Zuletzt besucht

B Boxcryptor Problem beim Kopieren

Ein Fehler ist aufgetreten.

4 Bibliotheken
) Bilder Das angegebene Ziel ist nicht vorhanden. Es handelt sich eventuell um eine
inaktive Netzwerkadresse bzw. ein leeres CD- oder DVD-Laufwerk. Uberpriifen

) Dokumente Sie den Pfad und wiederholen Sie den Vorgang.

& Musik [
H Videos Freier Speicherplatz: 20,6 GB
GesamtgréBe: 49,9 GB

1% Computer

>
& win (©) [Q/ (&)
&3, Boxeryptor (X)) '}
Wt

3 1 Element
=g

3 Es kann kein Ordner im Laufwerk Hauptverzeichnis erstellt werde ® *
Das Hauptverzeichnis ist schreibgeschatzt. Klicken Sie hier um Ihre Speicherorte zu
verwalten.

Pfad: X:\Neuer Ordner

Prozess: explorer.exe

62



Wechseln Sie daher auf dem Laufwerk X: in den Ordner clientsync. Wenn Sie hier nun per
Rechtsklick eine neue Datei oder ein heues Verzeichnis anlegen, erscheint ein Dialog, der
Ihnen die Wahl lasst, ob das neue Objekt verschliisselt oder unverschliisselt angelegt
werden soll:

clientsync [s1l= =]
@Q" » Computer » Boxcryptor (X) » clientsync » ~ [ 4 |[ clientsync durchsuchen o]
Datei Bearbeiten Ansicht Extras 7
Orjanisistensximin Billiothel v Freigebenfar v Neuer Ordner =~ 0 @
K oot 2 Name . Anderungsdatum | Typ GroBe
P Desktop 2004-04-14_BMW Dateiordner
18 Downloads 2004-04-17_C220CDI Dateiordner
ownCloud 2004-06-12-Mercedes280SE Dateiordner
%] Zuletzt besucht 2013-06-05-Glasfaser Dateiordner
B Boxcryptor 2013-06-06-backupscript Dateiordner

4 Bibliotheken

&) Bilder E Lo

| Dokumente

& Musik Sie erstellen gerade eine unverschiisselte Datei bzw.
’B 0 Ordner. Méchten Sie diesen Vorgang verschlisseln?
Videos 4
= Neues Textdokument.txt
1% Computer
& win7 (©) Verschiasseln

3, Boxcryptor (X:) |

€ Netzwerk <

| 5 Elemente

’

Wahlen Sie hier die Schaltflache "Verschlisseln" und die neue Datei wird angelegt, wobei
der griine Dateiname anzeigt, dass die Datei tatsachlich verschlisselt ist.

Da Uber das virtuelle Laufwerk X: letztlich in den Ordner
C:\Users\<benutzername>\ownCloud\clientsync geschrieben wird, kann es sein, dass der
Windows Explorer die Ansicht nicht sofort automatisch aktualisiert. Betédtigen Sie daher nach
dem Anlegen von Objekten (Dateien oder Verzeichnisse) die Taste <F5> auf Ihrer Tastatur.
Das neu angelegte Objekt sollte dann auf jeden Fall auftauchen.

Bei einem Rechtsklick auf ein verschliisseltes Objekt zeigt sich folgendes Bild:

[E= R =
@uv| » Computer » Boxcryptor (X) » clientsync » v ‘ +5 ' ‘ clientsync durchsuchen p‘
Datei Bearbeiten Ansicht Extras ?
Organisieren v | Offnen v Drucken Neuer Ordner =~ 0l ®
- Favoriten A Name : Anderungsdatum Typ GroBe
g
B Desktop 2004-04-14 BMW Dateiordner
& Downloads 2004-04-17_C220CDI Dateiordner
ownCloud ‘ 2004-06-12-Mercedes280SE Dateiordner
= Zuletzt besucht 2013-06-05-Glasfaser 2015 09:50 Dateiordner
Boxcryptor 2013-06-06-backupscript 2015 09:50 Dateiordner
|| Testdokument.bd = e “gtdokument 1KB
4 Bibliotheken nen
&) Bilder = Drucken
3 Dokurente Bearbeiten
I" Musk Offnen mit »
B Videos *3  Boxayptor » ‘ Berechtigungen verwalten
Vorging derh ‘ Entschlisseln
1% Computer Serden'an " Zeige verschlisselte Datei
& win1 (©) [ S Einstellungen
2, Boxaryptor (X:) ‘ cnagen
- Kopieren
€ Netzwerk - Verkniipfung erstellen
Testdokument.xt Anderungsdatum: 2 Loschen
Textdokument GroBe: li Umbenennen
‘ Eigenschaften

Sie sehen hier einen neuen Eintrag "Boxcryptor" mit einem kleinen Untermend. In
vorliegendem Fall kénnte so z.B. die verschlisselte Datei "Testdokument.txt" entschlisselt
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werden. Geht es um eine nicht verschlisselte Datei (in schwarzer Schrift) kann diese Uber
das Kontextmenl (Rechtsklick auf diese Datei) verschlisselt werden. Ist das verschlisselte
Objekt ein Verzeichnis, werden alle Dateien und Verzeichnisse, die dorthin verschoben oder

kopiert werden, automatisch verschlisselt.

Die Option "Berechtigungen verwalten" ist in unserem Szenario nicht verwendbar, da

Boxcryptor ausschlieRlich lokal verwendet wird.

Um den Zusammenhang zwischen dem virtuellen Laufwerk X: und dem physikalisch
vorhandenen Verzeichnis C:\Users\<username>\ownCloud\clientsync nochmals zu
verdeutlichen, sehen Sie sich bitte den folgenden Screenshot an:

& Downloads . 2004-04-17_C220CDI

. 2004-06-12-Mercedes280SE
. 2013-06-05-Glasfaser
.. 2013-06-06-backupscript
|| Testdokument.txt

, ownCloud
=] Zuletzt besucht

E] Boxcryptor

.~ Bibliotheken

e l&]=]
@Qv] . » Computer » Boxcryptor (X:) » clientsync » v|4¢1 clientsync durchsuchen ,O’
Datei Bearbeiten Ansicht BExtras ?
Organisieren v | Offnen = Drucken Neuer Ordner =~ 0 @
¢ Favoriten ‘,. Name 2 Anderungsdatum Typ GroBe
Bl Desktop ':_} . 2004-04-14_ BMW 26.01.2015 09:49 Dateiordner

26.01.2015 09:49
26.01.2015 09:50
26.01.2015 09:50
26.01.2015 09:50
26.01.2015 11:46

Dateiordner
Dateiordner
Dateiordner
Dateiordner

Textdokument

< |

% Testdokumenttxt Anderungsdatum: 26.01.201511:46
Textdokument GroBe: 18 Bytes

(1] | P

Erstelldatum: 26.01.2015 11:46

[E=3 EoR =5
W S 5 e L e ,
DA ' ' « admin-pc » ownCloud » clientsync » 'I"H clientsync durchsuchen P
Datei Bearbeiten Ansicht Extras 7
Organisieren v [ ] Offnen Freigeben fur v Neuer Ordner §= » [ .@.
B Eavaiien & Name Anderungsdatum Typ GroBe
Bl Desktop o 2004-04-14_ BMW 26.01.2015 09:49 Dateiordner

m

& Downloads & 2004-04-17_C220CDI

, ownCloud —' 4. 2004-06-12-Mercedes280SE
£ Zuletzt besucht o 2013-06-05-Glasfaser
Boxcryptor @ 2013-06-06-backupscript

|5 Testdokument.bit.bc

26.01.2015 09:49
26.01.2015 09:50
26.01.2015 09:50
26,01,2015 09:50
26.01.201511:46

Dateiordner
Dateiordner
Dateiordner
Dateiordner

BC-Datei

4 Bibliotheken

| Rilder ,

- Testdokument.txt.bc Anderungsdatum: 26.01.2015 11:46
.q BC-Datei GroBe: 4,03 KB

v < |

Ll »

Erstelldatum: 26.01.2015 11:46

Sie sehen hier, dass die verschlisselte Datei X:\clientsync\Testdokument.txt eine
Entsprechung unter C:\Users\<benutzername>\ownCloud\clientsync\Testdokument.txt.bc
findet, wobei die Endung .bc auf die verschliisselte Datei hinweist.
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Bei Ordnern sieht es etwas anders aus:

(= E]=]
@Uv‘ » Computer » Boxcryptor (X:) » clientsync » TESTORDNER vl&,’l TESTO c 2|
Datei Bearbeiten Ansicht Extras ?
Organisieren v In Bibliothek aufnehmen Freigeben fir « Neuer Ordner =~ [l @
[/ Bilder =) Name Anderungsdatum Typ GroBe
<] Dokumente . A -
; > Boxcryptor_v2.0.437.408_Setup.msi 26.01.2015 09:24 Windows Installer... 7.584
i 5 Boxcryptor_v2.0.437.408_Setup 26.01.2015 09:24 Windows Install 17.584 KB
@' Musi
test.tt 20.01.20 353 Textdokument 0 KB
 vid = 26.01.201513:53 Textdok 0 KB
ideos
1% Computer
&, win7 (C) |
3, Boxcryptor (X)) |~
G‘ﬁ Netzwerk ‘
} 2 Elemente
[E=3 =8 =
- . « admin-pc » ownCloud » clientsync » v |+ TESTORDNER durchsuchen
QU d p Cloud lientsy TESTORDNER 4 ‘
Datei Bearbeiten Ansicht Extras 7
Organisieren v | | Offnen Freigeben fiir v Neuer Ordner =~ A @
& Downloads & Name Anderungsdatum Typ GroBe
ownCloud Z = =
s i &3 Boxcryptor_v2.0.437.408_Setup.msi.bc 26.01.2015 09:24 BC-Datei 17.712 KB
=1 Zuletzt besucht - = =
E] 8 ot FolderKey.bch 26.01.2015 13:53 BCH-Datei 4KB
oxcryptor
s & test.txt.bc 26.01.201513:53 BC-Datei 4KB
4 - Bibliotheken
> =/ Bilder =
> | 5] Dokumente
@' Musik
& Videos
48 Computer
&, win7 ()
2, Boxcryptor (X:)
Boxcryptor_v2.0.437.408_Setup.msi.bc Anderungsdatum: 26.01.2015 09:24 Erstelldatum: 26.01.2015 14:15
Q BC-Datei GroBe: 17,2 MB

Im oberen Fenster (virtuelles Laufwerk X:) sieht man den Inhalt: zwei Dateien. Im unteren
Fenster (physikalischer Pfad) erscheint noch eine weitere Datei namens "FolderKey.bch".
Diese Datei besagt, dass es sich hier um einen verschlisselten Ordner handelt. Loscht man
diese Datei, wird der Ordner entschlisselt, allerdings nicht die in ihm enthaltenen Dateien.

Zu guter Letzt sei festgestellt, dass, sollte man sich fir diese Verschlisselung
entscheiden, es sehr ratsam ist, lediglich mit dem virtuellen Laufwerk X: zu arbeiten.
Jedes direkte Bearbeiten des physikalischen Pfads
C:\Users\<benutzername>\ownCloud\clientsync\ wird irgendwann zu Problemen
fihren.

Wir winschen Ilhnen viel Erfolg bei der
Nutzung unseres Cloud-Servers!
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